Ahogyan a hagyomanyos kereskedelem esetén, ugy az elektronikus
kereskedelemben is el6fordulhatnak szandékos karokozasok, amelyre a
vallalkozasnak fel kell készlinie. A karokozas iranyulhat a kereskedére, de akar
a potencialis felhasznaléra (pl. bankkartya vagy mas adatok megszerzése).
Annak érdekében, hogy a vasarlok biztonsagban tudjak vasarlasaikat
lebonyolitani, a vallalkozénak egy biztonsagos fellletet kell biztositania a
vasarlasokhoz.

6.1. Titkositas

Az interneten terjedé informaciok aramlasahoz kilonbozé szabvanyokat
alakitottak ki, amelyek biztositjak az informacié zavartalan aramlasat. Ezeket
hivjuk protokolloknak, ezek biztositjak a zavartalan kommunikaciot az Gzenetet
kildé és fogado fél kozott. Ennek legismertebb eszkdze a ,,HyperText Transfer
Protocol”, vagy kozismertebb nevén a ,,HTTP”. Ezzel akkor talalkozhatunk,
amikor a bongészébe beirjuk a weboldal cimét és a ,www.” el6tt latjuk a protokoll
megjeldlését.

A gyakorlatban ezen a protokollon keresztul torténik a kommunikacié, amelyet a
rendszer a kilonb6zé eszkdzokon (router, halézati csomopontok, szerverek)
keresztul dramoltat. A problémat viszont az okozza, hogy a HTTP nem
titkositott, igy abban az esetben, ha a valaki racsatlakozik az egyik halozati
csomopontra, akkor lathatja az altalunk kildétt adatokat. Ez példaul a bankkartya
és egyéb személyes adatok vasarlaskor torténd megadasa esetén kildndsen
nagy veszéllyel jar a vevé szamara. De ugyanugy a webaruhazat tzemeltetd is
féltheti adatait, hiszen a belépési fellleten keresztil megadott felhasznaloneve
és jelszava szintén illetéktelenek tulajdonaba kerllhet.

A titkositast a gyakorlatban a Secure Sockets Layer (SSL) vagy Transport
Layer Security (TSL) protokoll végzi, amely a meglévé HTTP protokoll felett
egy titkositott HTTPS kommunikaciét valésit meg. A HTTPS elnevezés
végén az ,S” betii a ,secure”, vagyis biztonsagos elnevezésre utal. igy ha barhol
bdngészink és személyes adatot kell megadnunk, akkor figyeljunk arra, hogy a
protokoll esetén a HTTPS felirat legyen. Ahhoz, hogy ez a biztonsagos
kommunikaci6 megvalésuljon, a webaruhaz adminisztratoranak egy un.
tanusitvanyt (public key certificate) kell készitenie. A titkositds soran egy
kétkulcsos titkositas torténik, amely esetén a ,nyilvanos kulcshoz” tartozik egy
Jitkos kulcs”. A vallalkozas pedig a titkos kulcs segitségével tudja visszafejteni a
vasarl6 altal megadott informacidkat.
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6.2. Tamadasok elleni védelem

Ahogyan a fizikai Uzletek esetén is védenlink kell értékeinket, ugy az online
kérnyezetben fel kell készulnink rosszindulati tamadasokra. Ezeket a
tamadasokat jellemzéen hackerek vagy internetes virusok okozzak. Mindkét
tamadas esetén a cél a weboldalunk gyenge pontjait kihasznalni és ugy
hozzaférni a weboldalhoz és a rajta tarolt adatokhoz.

A hackerek célja sok esetben a weboldal biztonsagi rendszerének feltérése
és a weboldal adatbazisahoz valé hozzaférés vagy a weboldal médositasa.
Tekintsik is at, hogy pontosan milyen pontjait tudjak megtamadni a weboldalnak.
A weboldal megtamadasanak az egyik legelterjedtebb maodja a szerver feltorése.
Abban az esetben, ha sajat magunk mikodtetjik a szervert, akkor folyamatosan
karban kell tartanunk és megfeleld tlzfallal kell rendelkeznink. Ha kiilsé
tarhelyszolgaltatotol béreljlk a tarhelyt, akkor érdemes olyan szolgaltatét
valasztani, amely jél ismert és garanciat vallal a szerverein futtatott weboldalak
védelméért. Kisebb vallalkozasok gyakran nem tudjak megfizetni a magasan
képzett szakembereket, igy sok esetben praktikus megoldas lehet kilsé
tarhelyszolgaltaté megbizasa a tarhely szolgaltatasara és annak biztonsaganak
biztositasara.

Egy masik sebezhetéségi lehetéség lehet, ha olyan koézismert
weboldalmotort hasznalunk, amellyel kapcsolatban mar szamos biztonsagi
rést feltartak és ezt hasznaljak ki a hackerek. Egy egyedi fejlesztés sem jelent
teljeskorl biztonsagot, viszont ez esetben a tamadonak fel kell tarnia, hogy hol
lehet biztonsagi probléma a weboldallal, mig egy kdzismert weboldal motor
esetén mar elére kidolgozott mddszerekkel prébaljak feltérni a weboldalt.
Ugyanakkor ezeket a weboldalmotorokat folyamatosan fejlesztik, igy arra kell
csak térekednink, hogy mindig frissitsik, amikor valamilyen javitas jelenik meg
a weboldalhoz. Gyakran ezek a frissitések automatikusan lefutnak, a weboldal
Uzemeltetdjének csak egyszer(ien el kell inditania a frissitést.

A weboldalak egy masik kozismert tamadasi feliiletei a kiilonb6z6
adatbeviteli mezék, ahol a latogaték megadhatjak a belépési adataikat
(felhasznalonév és jelszd) vagy pedig kereséseket indithatnak.

Azonban nemcsak a hackerek okozhatnak problémat weboldalunk szamara,
hanem az elektronikus virusok is. Ezek a virusok nemcsak a felhasznalék
szamitogépeit tamadhatjak meg, hanem a weboldalakat is. Mindez ugy térténhet,
hogy ha a felhasznal6 elinditja a virust (példaul email-en keresztil), akkor a virus
felmasolja magat a szamitégépre. Ezt kdvetéen a virus olyan adatokat keres,
amelyek segitségével el tudja érni a weboldalunkat futtaté szervert. A szervert
megtamadva pedig mar lehetdsége van a weboldalunk megfertzésére és
szintén mas weboldalak tovabbi thmadasara.
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6.3. Mit tehetiink megoldasként?

Felmeril a kérdés, hogy mit tehet a vallalkozé6 annak érdekében, hogy a
webaruhaza biztonsagos legyen a vasarloi szamara. Az aldbbiakban néhany
egyszer( tanacs keril megfogalmazasra, amelyek nem helyettesitenek egy IT
biztonsagi szakembert, viszont ezek altal kikiiszobdlheték a leggyakoribb IT
biztonsagi hibak:

1. Mindig frissitsiik a weboldalmotort!

2. Frissitsik a szerveren talalhaté t(izfalat!

3. Frissitsiik a virusvédelmet biztosité szoftvert!

4. Ne mentsiink el bongészében és/vagy taroljunk a szamitdégépen tarhely
belépéshez szilkséges adatokat!

5. Folyamatosan készitsiink biztonsagi mentés a weboldalunkrol!

6. A weboldalunkkal kapcsolatban allitsunk be korlatozast a belépéshez
kapcsoloddan, példaul terlleti korlatozast vagy IP cim alapu korlatozast!
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