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Fizikai kozeg
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Jellemzé | Bluetooth | 802.11b 802.11g 802.11a |ZigBee
802.14

Spektrum 2.4 GHz 2.4 GHz 2.4 GHz 5 GHz 2.4 GHz
868/915 MHz

Max Atv. 725 kbps 11 Mbps 54 Mbps 54Mbps

Frekv. Val. FHSS DSSS OFDM OFDM DSSS

Kozeg. H. Mester CSMA/CA CSMA/CA CSMA/CA Mester
Teljesitmény 100 mW 1w 100 mW 100 mW  10mA

L]

>

Z

D)

802.11b, Bluetooth and



Szort Spektrum

Célja a jel keskeny spektrumat egy
e szelesebb spektrumra kenni

DSSS - Direct-Sequence Spread Spectrum

OFDM - Orthogonal Frequency-Division
Multiplexing

Tp=

“gﬁ Biztonsagosabb lesz

02 Vedettebb lesz a természetes és

= mesterseges zajok ellen

< Tipusai

@ FHSS - Frequency Hopping Spread
0 Spectrum

2013.03.26. Szamitogep Halozatok



g FHSS
1]
N
> Frekvencia Ugrasos Szort Spektrum esetében az adas
o kozben egy alveletlen szekvencia alapjan valtogatjak a
%5 csatornakat a vevo és az ado oldalon is.
e
= Elonyei:
02 Ellenalo a keskenysavu zajok ellen
O Nehéz lehallgatni
3 Tobben is hasznalhatjak ugyanazt a frekvenciasavot
z (olyanokkal is megoszthatja akik csak szlk savokat
% hasznalnak)
O Ha ket ado-vevo par alvéletlen sorozata ortogonalis
2 akkor parhuzamosan kommunikalhatnak
= ,
7 Hasznalata:
> Bluetooth: 79 1 MHz-es csatorna, 1600 csatorna valtas/s
Z
D)
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5= DSSS
1]
N
" Kozvetlen Szekvencias Szort Spektrum (pl.:
S GPS)
%z, Az adat egy nagy sebességu alveletlen sorozattal
ow van kizaro vagy muvelettel 0sszeflizve
02 Barker szekvencia - 10110111000
- CKK - Complementary Code Keying (64 8 bites
> kodszo nagy kozottuk a tavolsag)
< Data
= 0 1= Data Bit | DSSS Output
o~ DataBits — Out
: :) 0 | 10110111000
- IRImE R = 1 01001000111
E 1011011100010110111000 PR L
= 1011011100001001000111
S 11 Chips =11 Chips Output

Barker Sequence

2013.03.26. Szamitogep Halozatok



¢ DSSS — BPSK/QPSK
" Binaris vagy Kvadratura Fazis Ugrasos

o=- Modulacio

o5 Az XOR kimenetet egy vivo frekvenciara
e modulaljak BPSK vagy QPSK

2 segitsegevel

-

5 QPSK Encoding

5 ,

2 BPSK Encoding (zdg Iits(?l?édf:r?sf lg)ﬁnczlLll‘tnpeL)lt CPhhaarfge
(*% XOR Phase 00 0

% Output | Change 01 t/2
% 0 0 11 Tl

= | P 10 3n/2

2013.03.26. Szamitogep Halozatok



3= DSSS osszefoglalo

o> Datarate  Code length Modulation
@g T Mbps 11 (Barker sequence) BPSK
ég 2 Mhbps 11 (Barker sequence) QPSK
02 5.0 Mbps | 8 (CCK) QPSK
57 |11 Mbps | 8 (CCK) QPSK
% Data rate Symbol rate Bits/Symbol
- 1 Mbps | 1 MSps 1

0 2 Mbps 1 MSps 2

5.5 Mbps | 1.375 MSps 4

% 11 Mbps | 1.375 MSps g

2013.03.26. Szamitogep Halozatok



Az alvéletlen sorozat hatasa

- = INTERFERENCE
Spectrum Spectrum _ _ NOISE SIGNAL
m Signal, Noise &
o> Interference

= XOR with on the Air: N I I W\
) o ——
Zh < ”‘ > PRN Code» < /—— >

L ‘ f f SIGNAL
Bg NOISE ﬂ/_

(DE I /-INTERFERENCE
O T Ll e e

OF SZEGED

Rocer
2 01001000111 —
a SIGNAL SIGNAL B

< Multiple Signals NOISE

— :

= and Noise on /

('-Lj the Air:

3 WY VY VRN

2

|_

@ SIGNAL

m SIGNAL B NOISE

% DSSS \,

S Receiver
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3 802.11Db
TS i~
B2 CHANNEL | FREQUENCY | | CHANNEL | FREQUENCY
oL 1 2412 MHz 8 2447 MHz
s 2 2417 MHz 9 2452 MHz
585 3 2422 MHz 10 2457 MHz
QW= A AANT NALT~ 11 YALD N~
I(.IDJE§ < L=L 1/ IVIN1LZ 11 LTUL IVIT1A
N 5 2432 MHz 12 2467 MHz
‘g s 6 2437 MHz 13 2472 MHz
2 7 2442 MHz 14 2484 MHz
Iq:: . e om
Z
i
O
0p)
V)
Y Y
)
i
> | | |
Z 2 4000 Ch. 1 Ch. 6 Ch. 11 2 4835
GHz GHz
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OFDM

» Ortogonalis Frekvencia Osztasos Multiplexalas

» A kommunikacios csatornat ortogonalis alcsatornakra
bontja (f1=n*f0 és f2=m*f0, S1=A1Sin(2mTnfOt+a1) es

TY OF SZEGED
Software Engineering

== :

%‘Z*B S2=A2Sin(2mrmfOt+a2))

cws » Az atviendo bit lanc N bit lancra van bontva amelyek az
©2-  ortogonalis csatornakon parhuzamosan vannak

5o atkildve

s O

D)

o

<

> 101 101

L Bit String 1st Sub-Channel

3 To Be : H Received

2 Transmitted Bty 2nd Sub-Channel Parallel =1 String
% S 001 001 RS

% 110101001110 Parallel 3"’ Sub-Channel Serial 110101001110
>

% 220 4th Sub-Channel 100

Transmitter Receiver

2013.03.26. Szamitogép Haldzatok



5= OFDM hosszu bitek
W &
N5
N , . , iy . ,
s » Vedettebb a zajok es a tobbutas terjedes
U)>'E= ' 1 0 1 0
gaﬁ% e I Ie n T ""‘P-i-?ffém L L smapiflerence
UJE; Imilim in Path Length
2c {0 1 o
gé Reflected Path m Large Difference
Dq) J ‘ | | | | | |—| in Path Length

O Inter Symbol Interference due to
difference in Path Length

Original BitPattern _1_1_0 1 0 1 0 0 1 1 1 0 .
0T 00O BER wil

Sent Through be hiah

One Channel N
C1 1 L 0 [T 1

Bit Patterns : i : i 3 BER will

Sent Through be low

Orthogonal C3 0 [ 0 [] 1

Sub-Channels

UNIVERSITAS SCIENTIARUM SZEGEDI

1 1] 0 [ 0
BER: Bit Error Rate
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Q% i i i i i s Access Poin
M< » IEEE 802.11, Wi-Fi Alliance pee T T
7 1= v .
u."c,u) } Elony.el' : . , Speed|  gg0 Kbps 1and 2 Mbps 11 Mbps | 54 Mbps
o= = Dinamikus mfrasﬁruktura Network
(j)>'§ eretepulet, ey|Seg) :na; Proprietary Standards-Based
oE- = Skalazhato infrastruktura Radio LLSOOMHETH]  zach:  |Seke
Ggs = Olesoinfrastruktira B azn i s
8?5 - Gyorsan kleplt,heto InfraStrUKtura 1986 1988 1990 -1992 1994 1996- 1998 -20{}0 2tl02
0FE = Szabad mozgas .
NDE > Tipikus sebesség: ( omet 7
>0 = 11 Mbit/s-54 Mbit/s S - =
> m Ez gyakran elegendd (xDSL kapcsolat)
< » Tipikus felhasznalasi teruletek: e
= = WLAN — helyi halozat P -
. = Site — Site 0sszekottetés (40 Km) H Qs r—
(f) = WI S P Workarouo Bridae
£ » Hasznalt frekvencia savok: )
= = 2,4 GHz -
o m 5GHz
% » Ettdl persze még van vezetékes 0sszkottetés is @ }
D)
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2 IEEE 802.11 csalad
1]
N e Physical
:-’ J el |e MZOIl. FH, DS, IR, CCK (b), OFDM (a or g) ;_Ifl-yl?;r)
g Hatarok nélkuli médiumot hasznal

ég A kulso jelek ellen vedtelen

g A kozeg joval kevésbé megbizhatd mint a vezetett hullamu

Sg osszekottetés esetében

@g Dinamikus topoldgia (akkor is ha senki sem mozog)

- A kapcsolat hianya miatt egyes allomasok rejtve

> maradhatnak (nem igaz mindenki hall mindenkit)

< |dBfuggd, aszimmetrikus terjedési tulajdonsagok

z » AMAC és a Fizikai

O reteget definialja

g MAC Service Data Unit MSDU atvitele az LLC-k kozott

o » Vezetékes halozatban a MAC cim a helyet is kijeloli

> » Vezetékmentes haldzatban a cimzett az allomas

5 (Station - STA)

Szamitégép Haldézatok



n Y 4

3= 802.11 csalad

[IT]

N

(7]

[T

(o)

e

%'7', 802.11 verzidé |Frekvencia [Adat sebesség [MIMO (Modulacié |(Beltéri [Kiltéri

= 2.4 1.2 1 DSSS/FHSS |20 100

62 |a 5 54 1 [orom  [35 120

LLl

= b 2.4 11 1 DSSS 38 140

=g 2.4 54 1 OFDM/DSSS |70 140

Z |n 2.4/5 150 4 OFDM 70 250

% ac 2.4/5 866 8 OFDM 250
F

o [ad 2.4/5/60 [7000

V)

=

(0))]

x

LLl

>

zZ

D)
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Channel Frequencies for 802.11b (High Rate PHY)

ao Redulatory Domaine
= CHNL_|p | Frequency | X0 X'20 X'30 X'31 X'32 X'40
Wl - . =2 | MHz FCC Ic ETSI Spain | France | MKK
Qo 1 2412 X X |'x - - )
QJ .
HE 2 2417 X X [ - . ;
o . 3 2422 X X [x - -
o » Az eredeti 802.11 L S B T
i, ) 5 2432 X X X - -
OE - 6 2437 X X X . X
- S S 7 2442 X X X - -
U)té 1 2 M b It/S D S 8 2447 % ¥ ¥ - -
(D—UO) 9 2452 X X [x . .
e/ Ve . 10 2457 X X X X X
s ) 5 5 11 MBIt/s TR S S -
ATl . ) 12 2467 - - X X
w>» L 13 2472 X X )
- 14 2484 - . |- . - X

23 ) 2.4 GHz

ED

Channel 1 Channel 6 Channel 11

» HRIDSSS — HighRate (Y~ Y\

= Direct Sequence Spread
5 Spectrum
|<_E E.; SGSHZ Barker Code DBEPSK 1 Mbps
; » Complementary g jrem e -
: Code Keying S N o

Szamitogep Halozatok



Coding Technique Modulation technology Data Rate
u | OFDM BPSK & Mbps
OFDM BPSK 9 Mbps
ao OFDM QPSK 12 Mbps
W= . a OFDM QPSK 18 Mbps
Qo OFDM 16QAM 24 Mbps
H c | OFDM 16QAM 36 Mbps
Ne OFDM 64QAM 48 Mbps
L rr —~ . OFDM 64QAM 54 Mbps
w. b 5 Ghz-en mukodik
o ) z-en mikodi
=
U)>'q: .
o=> » 54 MBIt/s
ZWh.—

E
R
0

» Nem tud egyuttmukodni a 2.4 GHz-es
verziokkal

» OFDM: 52 csatorna — adatatvitelre 48
van hasznalva egyszerre, 4 iranyitasra
van hasznalva

UNIVE

Department

UNIVERSITAS SCIENTIARUM SZEGEDI
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IEEE 802.119

Nem mindenhol hasznalhatd az 5Ghz-es
g sav

o5 2.4 GHz-en mukodik, egyutt tud mdkodni
e a régi rendszerekkel

54 MBit/s

Nagyobb (> 20MBit/s) sebessegekhez
OFDM

Kisebb sebessegeknél CCK

OF SZEGED

UNIVERSITAS SCIENTIARUM S

Szamitégép Halbézatok



Skalazhatosag

» Frekvencia ujrahaszonitas
» 802.11b — 3 teljesen kulonallo csatorna
» 802.11a - 8 teljesen kulonalldé csatorna

ENSIS
IVERSITY OF SZEGED
™ - Sartment O?Softvvare Engﬁ neer'iEng

E
UNIV

w3 54Mb

— 54Mb

——> 11Mb —> 54Mb
—> 11Mb el
54Mb

— 11Mb 54Mb
—» 54Mb

——> 54Mb

UNIVERSITAS SCIENTIARUM SZEG

Total Cell Bandwidth is up to 33Mbps theoretical
Eight non-overlapping channels. Total Cell Bandwidth is up to 432

Mbps theoretical.

Szamitogep Halozatok



d

Qo e

i Elemek ah/

NS

s » Vezetékmentes hal6zati csatolok
s PP ,
257 » Hozzaferesi pontok (Access Point)

E
R
0

= Egy onallo vezetékmentes haldzat kozpontja

m Nagy halozatokban tobb AP van és kozottuk
vandorolnak a felhasznalok

» Vezetekmentes hidak

= TObb halozat
osszekotesére hasznaljak

UNIVE

Department

UNIVERSITAS SCIENTIARUM SZEGEDI

Szamitogep Halozatok



2= MAC szolgaltatasok
1]
N , .
%5 » Szolgaltatasi:
o . e sz
e Szinkron adat szolgaltatas
%Z MSDU csere
@g Legjobb szandék szerinti, nincs garancia
Z . . . e
ND Biztonsagi szolgaltatas
= Transzparens az LLC szamara
'
Z Station — to — Station
i Wireless Equivalent Privacy WEP
§ Titkossag
= Megbizhatésag
) e ;1
i Hozzaférés vezérlés
> MSDU sorbarendezés

Unicast/Multicast/Broadcast

Szamitégép Halbézatok



Logikai architekturak

» Az LLC szamara
transzparens!
» Basic Service Set (BSS)

= Infrastruktura mod BSS (AP -
BSSID)

= Independent BSS (IBSS)
— Ad-Hoc, Peer-To-Peer

» Distribution System (DS),

UNIVERSITY OF SZEGED

Department O?Software Engineering

WDS
m KOz0s csatorna
» Extended Service Set (ESS) —
» Roaming A ,
= A 802.11-en nincs 2L
kdzvetlen romaing g Bg
tamogatas Y 2N

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS

- - - —

Coverage may overlap to provide roaming capabilities

Szamitogep Halozatok



8- WDS - L2 tarnszparencia

1]

N

2] , ,

. Vezetekmentes Elosztdo Rendszer
o Hozzaférési pont rendszer

%E FO (main) — tipikusan vezetéekes kapcsolattal bir
oz Atjatszo (relay)

Tavoli (remote) — a kliensek ehhez kapcsolodnak
MAC cim megtarto
Fajtai:
Vezetékmentes hid — az AP kommunikalnak
egymassal a kliensek nem fernek hozza
Vezetékmentes ismétld

UNIVERSITAS SCIENTIARUM S
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2 IAPP — L3 transzparencia

h

§ Inter Access Point Protocol

£ ) 802.11F

gg Vandorlas

0 Scanning (n masodperc), authentication,
§ association, re-association

% Terhelés elosztas
5 ESS szint(i biztonsagos informaciocsere
% Kozponton keresztuli IP-MAC csere
>

2013.03.26. Szamitogep Halozatok
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2013.03.26.

Rejtett allomas problemaja

A B csomopont A és C csomopontok
kommunikacids tavolaban van, de A és C

kivu
tavo

esik egymas kommunikacios
sagan (csillapitas, ...)

A ao

B-nek B nem tudja venni mert C

zavarja, ezt sem A sem C nem veszi észre

——

<~

Szamitégép Haldézatok



3 Megoldas
‘Z’ RTS/CTS keretek (Request to Send / Clear
»  to Send)
8. » Adasra Kész / Vételre Kész
- » A tdbbi kerethez viszonyitva révid keretek
y Mikodése:

A és Cis kiildhet .

RTS keretet
B egyikre valaszol
A masik megvarja
az ACK keretet eés
csak utana kuld uj
RTS keretet

UNIVERSITAS SCIENTIARUM SZ
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2= Nem minden esetben kell
” Ha minden
.+  Ccsomopont egymas - Rangs -

zz-  hatotavolsagan belul m

6=  van akkor ez nem
szukséges

la nincs gyakorl
utkozeés akkor sem
biztos, hogy kell

UNIVERSITAS SCIENTIARUM S

2013.03.26. Szamitogep Halozatok
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MAC architektura

Kozeg hozzaféres vezeérlés

Distributed Coordination Function (DCF) - CSMA/CA. Ad-Hoc és
Infrastruktura médban is hasznaljak

Point Coordinate Function (PCF) — csak infrastruktura médban

Egy-egy BSS-en belul mindket modszer hasznalhato
idOosztasban Sending Station Receiving Station
Keret tipusok: YOO0000000000X;
Adat Requestto Send (RTS)
Vezeérlés Glear t Send (CTS)
Menedzsment
Vivo érzékelés -
Fizikai
Virtualis (Network Allocation Vector - NAV)
MAC szintl nyugtazas
Pozitiv nyugta (ha OK akkor nyugta)

Szamitégép Halbézatok



Menedzsment keretek

Azonositas keret

e Hozzarendelés keres

g Hozzarendelés valasz

02 Vivo keret:

Azonositas vege keret:
Hozzarendelés vege keret
~elderito keret

~elderito valasz keret

Ujra hozzarendelés keret

Ujra hozzarendelés valasz keret

UNIVERSITAS SCIENTIARUM S
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5= CSMA/CA

ﬁfg) Sending Station Receiving Station
s » CA

== . Yy

= = Virtualis

U_ng . . . Request to send (RTS

ggg m Fizikai [[ ]} >

LIJst < Clear to Send (CTS

- O 4 - 3

»75 » Medium lefoglalas >

= = RTS <

=

zZ

O . _CTS rc | Duraton oa | 7a | Ecs

2 » Minden keret o

= o 2 2 6 6 4 bytes
: ftaf’talmazza _az igényelt o [Pmon] gy T rs

= idotartamot is 5 =

Szamitogep Halozatok



V 4
y ) 4

aQ

2 Altalanos Keret Formatum

H ' NAV information

:_’ Or Upper layer data

o Short Id for PS-Poll e 2043 byte max
%E / e 256 upper IaTyer header
pd /)
UEJE EC Duration Address Address Address Sequence| Address DATA FCS
g; /D Control 4
=
=
a Protocol Version IEEE 48 bit address MAC Service Data
< Frame Type and Sub Type Individual/Group Units (MSDU) CCIT CRC-32
% To DS and From DS Universal/Local Sequence Number Polynomial
O More Fragments 46 bit address Fragment Number
N
v Retry BSSID -BSS Identifier
= Power Management TA - Transmitter
% More Data RA - Receiver
> WEP SA - Source
5 Order DA - Destination

2013.03.26. Szamitogep Halozatok



) 4 ) 4
Q
2= MAC cim formatum
11}
M Eset DS-nek  DS-t8l  1.cim 2. cim 3. cim 4. cim
ko Ad-Hoc 0 0 DA SA BSSID -
e Infrasturktura
O3 APt 0 1 DA BSSID  SA :
UEJE Infrasturktura
G2  AP-nek 1 0BSSID  SA DA i
S infrastukrtura
2 DS-en beliil 1 1 RA TA DA SA
-
x . . .
< DS — Distribution System
& AP- Access Point
O . .
® DA — Destination Address
= SA - Source Address
2P . . . o
B BSSID — Basic Service Set Identifier (AP MAC
=
z RA — Recelver Address

TA — Transmitter Address

2013.03.26. Szamitogep Halozatok



2 STA indulas

N

- Vivo keretek utan kutat
o Ezekben megtaldlja az:
o ESS id-t (SSID)
T2 Az AP MAC cimét (BSSID)

Kivalasztja az AP-t
Azonositja magat
Hozzarendeles
DHCP, ...

UNIVERSITAS SCIENTIARUM S

2013.03.26. Szamitogep Halozatok



Keretek kozti ido

a
11
o
N-)» Interframe Space (IFS)
w. ) 4 prioritasi szint
0> Short Interframe Space (SIFS? — RTS/CTS, Adat/ACK, elég
N
ZWU
2] 4

hosszu ahhoz, hogy az ado¢ allomas vevé modba tudjon
kapcsolni

= PCF Interframe Space (PIFS) — ezzel tudja az AP atvenni az
it - iranyitast PCF esetén
DCF Interframe Space (DIFS) — ha uj adatot szeretne adni

Extended Interframe Space (EIFS) — olyan keretet kapott
amit nem tud értelmezni (ne zavarjon bele a CTS/RTS-be)

Immediate access when medium is free >= DIFS
DIFS

P . )
DIFS Contention Window
PIFS < >

SIFS
. rrr7
/Busy Medium 4—’| ///Backoﬂ- window //Next Frame
NNy

Slot Time

>

e

UNIVERSITAS SCIENTIARUM S

Defer Access Select slot and decrement backoff as long
< > | as medium is idle

Szamitégép Halbézatok



Biztonsag

Miért kell ezzel foglalkoznunk?
A portas nem eleg!

ou A vezetekmentes halozat nem éer veget a ceg
2. pejartanall
Merleg

Transzparens hozzaférés (Hozzaféres, Teljesitmény,

KonnyU hasznalat, KezelhetGseg,
Rendelkezésreallas)

Biztonsag (Azonositas, Jogosultsagkezelées,
Naplozas, Titkossag kezeles, Adat integritas
kezelés, Adat megbizhatosag kezelése)

UNIVERSITAS SCIENTIARUM S

Szamitégép Halbézatok



Régi vedelmi megoldasok

A regi LAN-okban nem volt erdekes,
e draga volt es egyedi

o8 Service Set ldentifier (SSID)

P 1-32 bajt

SSID broadcast

Minden SSID megengedése

MAC cim szurés

UNIVERSITAS SCIENTIARUM S

Szamitégép Halbézatok
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Szamitégép Halbézatok

?s szimmetrikus titkositason
apu

ites kujc es
|mp emente!luso %ggln 128 bites)
El6re elosztott kozos kulcs

Eefaultk Icsok aki megszerzi az tud

ommum alni
MJ elr(1 IIom?]s minden allomassal
ulon kulcsot haszna

Kliens AP hozzaférés
Open Authentication
Shared Key Authentication

Access Point D Access Point
A B

- | Client Sends authentication request to AP (A). |

AP (A) sends authnetication response containing

e
the unencrypted "challenge” text.

Client encrypts the "challenge" text using one of
it's WEP keys and sends it to AP (A).

AP A compares the unencrypted "challenge” text
with the encrypted "challenge" text. If the text is
the same, AP (A) will allow the Client onto the
WAN.

Shared key authentication uses WEP encryption during the client
association process.

Wired equivalent privacy (WEP)

keystream

N+ key—=|RCa|—=| 0|20 1
l__'._l'
seed s

Flain texf—( 1 | 1 | 0O | O

1(0f0]1

Cipher textf ———

> AP (A/B) sends probe response. Client evaluates AP

Access Point D Access Point
A B

<——/ Client Sends Probe | —>

—

response, selects best AP

- | Client sends authentication request to selected AP (A],|

— | AP A confirms authentication and registers client. |

- | Client sends association request to selected AP (A). |

—_— | AP A confirms association and registers client.

Open authentication uses clear text transmission to allow a client to
associate to an access point.



2= Problemak a WEP-pel
w
%> » Azonositas
S Geép alapu, nincs felhasznalo azonositas
%z A kliens nem azonositja a halozatot
@g A meglévé azonositasi adatbazisokat nem hasznalja
4

~22 » Kulcs menedzseles

Statikus kulcsok

Meg vannak osztva a gepek és az AP kozott
Ha egy eszkozt ellopnak..

RC-4 alapu WEP kulcsok
Gyenge algoritmus
Az Uzenet integritasa nincs biztositva

UNIVERSITAS SCIENTIARUM S

Szamitégép Halbézatok



802.111

» 802.1x
m EAP
= RADIUS

» Advanced Encryption Standard

First generation security
« S5ID
« Static 40 or 128- bit WEFP

ZEGED

Department O?Software Engineering

ITY OF S

UNIVER

Second generation security

= Centralized user-based authentication (ACS 2000 v2.80 integrated with network logon)
« Dynamic 128- bit WEP

« VPN

« Access control lists

Leading edge security
« TKIP

« MIC

= AES

* Rogue AP detection

Szamitogep Halozatok
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= A jovol/jelen

. ) 802.11n ~ 200m , 1 Gbit/s

£ » UWB ~ 10m, 1,5 Gbit/s

@%é » Wireless USB, 600 Mbit/s
N

,../IS

A 600-
= NARROWBAND PICOSECOND
z - COMMUNICATIONS _ —4 PULSE
- Kil idth N
E {30- Kilohertz bandwidth) Noise E
e SPREAD-SPECTRUM Floor £
o -
»n COMMUNICATIONS ULTRAWIDEBAND by 300
o (802.11a) (5 gigahertz) COMMUNIGATIONS £ PICOSECOND
[:F]
= (several gigahertz) 2 — PuLse
Ebot ——moosoes et S
T 0
o
Frequency
<
= 0 2 4 6 8

Frequency (gigahertz)
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Bluetooth

2.4 GHz-es tartomany, FHSS

«- » Rovid hatotav (<10m)

su= » Aszinkron adat es szinkron hang
5= szolgaltatas

Savszelesseg 700 kbps

Nem kell infrastruktura (ad-hoc)
Alacsony fogyasztas

G
I OF SZEGED

UNIVERSITAS SCIENTIARUM S

2013.03.26. Szamitogep Halozatok



s Pikéhalozat
- » A csomopontok lehetnek mesterek vagy
c

szolgak
o Egy vagy tobb szolga tud egy mesterhez
?E’: csatlakozni — Pikohalozat
b2 A mester adja meg az ugrasi mintat a pikdhalozat
NE reszere, minden szolganak ezt kell hasznalnia
Max 7 szolga csatlakozhat egy mesterhez (3
bites cim)

Egyeb uzemmodok

Parkolt: az eszkoz nem vesz reszt a
pikohalozatban, de a mester tud rola es gyorsan
ujraaktivalhato

K_észenlét: az eszkoz nem vesz részt a
pikohalbzatban

UNIVERSITAS SCIENTIARUM S
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Y 4 4 am Y 4 || Y 4
22 Mukod dok
i uxKodaesi modo
L
N
(7))
3 Mikodési modok Pikéhalozat
n>-
7> Mest
i este W
Ol
l(_ID_IE an
4
LIS O Szolga
(n ]
2 * l.‘ . :0“ ..‘
0: ‘. ‘0' A R4
g an
}_ :“..~ z z *
= : : Készenlét
LLJ * ‘0'
8 * Alacsony fogyasztasu
)
=
N
4
L]
>
Z
D
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; Pikohalozat letrehozas
1]
) Kezdetben az eszkozok csak magukrol tudnak
é Nincs szinkronizacio
= Mindenki készenléti Gzemmodban figyel (1,28
i masodpercenként 10ms-ig
@g kérdez6skodes/kiertesités)
S Minden eszkdz lehet mester és szolga

O,
® © ®@®

® © ®
O ® g ®

UNIVERSITAS SCIENTIARUM S

Szamitégép Halbzatok



3= Pikohalozat letrehozas

8- > A pikohaldzatot létrehoz6 eszkdz lesz a
S mester

%;3 Keérdez6skodik a jelenlévé eszkozok utan
2 » Cimzés

Aktiv eszkozok (AMA) 3 bites aktiv tag
eszkoz cim (Active Member Address)

A parkolt eszkozok 8 bites parkolt tag eszkoz
cimet kapnak (parked member address
PMA))

A készenletben levo eszkozok nem kapnak
cimet

UNIVERSITAS SCIENTIARUM SZ
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Kérdezoskodeés

Az eszkoz lehet
,Felderithetelen” is

DIENSIS
partment of Software Engineering

UNIVERSITY OF SZEGED
De

UNIVERSITAS SCIENTIARUM SZEGE
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Allapotok

készenlét

A

lekapcsolédas

Kérdez6skodés kiértesités
Ad < > Kapcsolt
AMA AMA
) TI
v v
Parkol Tart Figyel
PMA AMA AMA

Szamitégép Halbzatok

Kapcsolat nélkuli

kapcsolédas

aktiv

Alacsony
energia



Csatlakozas egy pikohalozathoz

A keszenléti allapotban levo
eszkozok periodikusan
.~ hallgatnak

A= . z készenlét

277> Ha egy eszkoz letre szeretne = \
1z hoznl egy pikohalozatot akkor \

l(-'DJE $erdOZS" OdeSt kulld k| m|nden Kérdezéskodés kiértesités
wZ: ebreszto csatornan [

A pikdhalozat mesteréeve valik Ad [Kapcsolt

Ha a kérdez0skodes sikeres AMA AMA
volt akkor kiertesites )

uzemmodba valt ] § ]

A készenléti allapotban 1év6 oy ama | | AmA

eszkozok a kerdezoskodésre
az ID-jukkel valaszolhatnak

Ez esetben a mester
szolgajava valnak

OF SZEGED
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Kiertesités és a kapcsolt allapotok

Az eszkoOz valasza utan a
mester beszélhet az egyes

oF-  eszkozokkel készenlét\
Z# _ , ¥
= Kiad egy AMA cimet N\

OF SZEGED

> p . Ty érdezéskodés iertesités
Uéi A szolgak szinkronizaljak az e : I t
0 ugrasi szekvenciat a L p——
§ mesterrel AmA ¢ " AMA

’ ’ , f A A

= ) Aktiv llapotban a mester és [ : |
o @ szolgak hallgatnak/adnak Rark) Tert Figyel
o  €svesznek
E A lecsatlakozas segitsegevel
= mehet egy eszkoz ujra
5 készenleti allapotba

Szamitégép Halbzatok



2= Alacsony fogyasztasu allapotok
7]
N
; Figyel6
e A szolga ritkabban figyel r—
%Z: A mester dedikalt idoszeletek T N
ou oszt ki ehhez o Sy
L Kerdezoskodes kiertesites
225 » Tartd 1
: A szolga megszuntetiaz ACL | a¢ |, [ Kapcsott
z adast de folytatja az SCO AR el
= keretek forgalmazasat [ : |
o » Parkolo ha B B
N .
2 A szolga elengedi az AMA
3 cimet
i Az ugro kédot még
z szinkronizalja és idonkent

figyel
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Elszort halozatok (1)

i
o
N
«* ) Az atlapolddd pikohalozatoknak mas
«-  (ortogonalis) ugrasi szekvenciat kell
2= hasznalniuk

02 Utk6zések lezsnek, ha kiilonb6z6

pikohal6zatok ugyanazt a frekvenciat
hasznaljak ugyanabban az id6ben

Egy-egy eszkoz tobb pikohalozatnak is
tagja lehet, igy elszort halozatot alkot

Egy eszkoz csak egy halozatban lehet
mester

TetszOleges szamu halozatban lehet szolga

UNIVERSITAS SCIENTIARUM S
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Elszért halozat(2)

OF SZEGED

sy
»
0‘ *

RN
Yans

At

sy
»
0‘ *

RN
Yans

0..“0
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Protokoll verem

CardhCal

L% o M
‘[ﬂ — \ TCS BIN m
m .-l'.II'I'II'I'I:-.'Iﬂ'l'.:[H

1
RFCOMM

m Audio

Host Controller Interface

UNIVERSITY OF SZEGED

IENSIS
Department O?Software Engineering

LNETOY 010
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osli TCPAP

10E-06 4= A~ — 802 b (11 bps) : - x
I 4 y 19 o h Y 5
} I I . I f ; 7 5 - e o« BOZT (5.5MBPS) : \
aVO Sag . O N e | [—a—%21m2mbpe) N X

—9¢—202.1h (M bps)

|
Qo . 7 Application Application
gé ZI g B ee G Fresentation T~ Not present
H%) . Session |~ in the model
::'—'CJ } M Otl Vé Cl (’) 4 Transport Transport _
o= . , | ZigBee
o= » Energia fogyasztas: 3| M rterne!
%Zﬁg 10 mA VS 100 mA j’ 2:!1::: Host-to-network 800.14.5
o~ (BT) ”
-— . . ,
2 » Bithiba arany 802.11b, 802.15.x BER Comparison
(f) D - . 10E400 —
= O » Ad-Hoc halozat e
x kialakitasa (65000 ..
= csomopont) e U N\
O » Biztonsag (AES 122 = MR
U) z 10E-05 - N Y
2 bit) : IR\
7))
o
L
>
Z
>

» QoS: garantalt == e R R
idOszelet e = NI TE DLL S S

SNR (dB)
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defined M r_".u.:.u-:-e;_-w

Mednum Access Control (MAC) Layer

E nd manufacturer

2= ZigBee protokoll verem
O3
N
N
L ——
i, Application Framework
o -
@©
(Qt‘é ZigBee Device Object
Na= A - -
Z. Application Application ||T% (ZD0)
LgE © Dibject 2410 Objest 1 ||
>
82% Endpoint 220 Endpomt 1 Endpomit 0
N = APE[E-8AP APSE-SAR APE[IE-5 AP -
g 0 Apphcation Support Sublaver { APS) f: &
=4 =
) APS Sceurity APS Messape Reflector ;.': %
g:: Security Management Hroker Management = %
— Service NLIE-SAP S
= Provider Network (NWK) Layer =z 3
L o
W ::‘EEEEE?E'.IEA P [NWEK Sccurity|  [NWK Message Routing Metwork 5 o
O Management Hroker Mlanapement Mlana geme i
8 ZigBee™ Aliance —_— ;
<C
=
)
o
LLI
>
Z
D)

defined
Layer m} | PLME-sAT
function Physwal (PHY) Laver
a 2.4 GHz Radio I BOEAL S M
yer :
imerface
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3 ZlgBee elemek
1]
‘Z’ Koordinator (IEEE 802.15.4 FFD — ZigBee ZBC)
mg Egy van beldle a halozatban
%IT-: Kapu mas halbzatok felé
= Menedzseli a hal6ézatot (Iétrehozza,...)
‘(JDJE Minden eszk6z kommunikal vele
('rﬁ:i Forgalomiranyito funkcionalitas
= Forgalomiranyité (IEEE 802.15.4 FFD — ZigBee ZBR)
X Opcionalis
= Megndveli a lefedettséget
3! Kezeli a lokalis cimkiosztast
g Veég eszkoz (IEEE 802.15.4 RFD — ZigBee ZBE)
% A legolcsobb
= Csak a koordinatorral beszél
5 Alacsony fogyasztasra optimalizalt

2013.03.26. Szamitogep Halozatok



- ZigBee cimzeés

N

- Cimek:

o Egyedi 64 bites cim (IEEE 802.15.4)
Ligg

2> 16 bites haldzati cim (65000 elem)
iS5 256 alcim az alegységeknek

Felderités
Pont-pont ismert halozat esetén
Uzenetszoras ismeretlen haldzat esetén

Valasz:

ZBC/ZBR-Response: IEEE cim + halézati cim +
minden ismert haldzati cim

UNIVERSITAS SCIENTIARUM S
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3= Kommunikacios modok

1]

N = u

N De"rlodlkus adat — Network
s doszakos adat

m r gy oy g or Beacon
i smétlédé adat | "
02 Garantalt idészelet T
2% » Uzemmadok )
% - ’ ’ Acknowledgment .
x Vivo mod: preciz (opticnal)
= utemezes mindket oldal -
5 alvo allapotba kerul I
n « ’ Coordinator Device
? Nem vivo mod
% A koordinator és a +«—Data
0 forgalomiranyiték nem Shia
= mehetnek alvé allapotba g
D)

N —
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+—— GTS3 —>»<+ GTS 2 »+—F54+—»

ITY OF SZEGED

SIS

15.36 ms * 2"

- 2
where0<n <14

Network Transmitted by network coordinator. Contains network information,
beacon frame structure and notification of pending node messages.

Beacon
extension

period .

Space reserved for beacon growth due to pending node messages

Contention

period Access by any node using CSMA-CA

Time Slot

%)
=
>
x
<
Z
L
@)
%)
2
=
0
h4
L]
=
Z
-

Guaranteed . Reserved for nodes requiring guaranteed bandwidth.
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= Forgalomiranyitas

. » Cimmel kodolt

£ hierarchia

aég » Reaktiv

2% f’orgalomlranylt 3
as
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» 802.11
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» ZigBee
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2= A kovetkezo eloadas tartalma
N

s ) Halozati réteg

o Cimzés, forgalomiranyitas

§§ Csomagok

5 IPv4, IPV6 protokollcsalad

é Forgalomiranyitas

% Forgalomiranyitd architektura
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