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Szoftverfejlesztés Tanszék
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Az előző előadás összefoglalója
4Angular HTTP

■ Szolgáltatás igénybevétele 

■ JSON feldolgozása, ellenőrzése 

■ Hiba kezelés 

■ Hiba részletek 

– retry() 

■ Observables és operátorok 

■ Nem JSON adat kérése 

■ POST, DELETE, PUT 

■ A kérés konfigurálása - kérés, válasz elkapása

■ Előrehaldás események 

■ XSRF 

■ Saját süti, fejléc

4Service worker

2019. 04. 23. Webfejlesztés keretrendszerek 2
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A következő előadás témája
4 Angular Biztonság

■ Legjobb gyakorlat
■ Cross-site scripting (XSS)
■ Biztonsági kontextus
■ DOM közvetlen használata és szeparáció
■ Tartalom biztonsági szabályok
■ Offline sablon fordító
■ Szerver oldali XSS védelem
■ Biztonságos értékek
■ HTTP sérülékenységek
■ Auditálás

2019. 04. 23. Webfejlesztés keretrendszerek 3
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Legjobb gyakorlat

4Igyekezzünk az Angular verziókat követni
■ Az Angular verziók (adott verzión belül is) 

biztonsági javításokat is tartalmaznak.
4Ne módosítsuk az Angular keretrendszert.

■ Saját, testreszabott Angular frissítése nehézkes,
■ Így a biztonsági javítások nyomonkövetése is 

problémás. 
■ Célszerűbb a javításokat, módosításokat

megosztani a közössséggel.
4A “Security Risk.”-ként megjelölt API-kat

lehetőleg ne használjuk
■ Biztonságos értékek, lásd később

2019. 04. 23. Webfejlesztés keretrendszerek 4
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A Web biztonsági modellje
4Az azonos forrás szabályban testesül meg

■ A https://mybank.com –ból származó kódnak

cask a https://mybank.com adatához férhet

hozzá és a https://evil.example.com soha sem

férhet hozzá a mybank adataihoz

■ Az egyes források egy-egy homokzóban vannak

elkülönítve egymástól.

2019. 04. 23. Webfejlesztés keretrendszerek 5
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Top 5 biztonsági probléma
4Cross Site Scripting
4SQL Injection
4File Upload
4Cross Site Request

Forgery
4Remote Code

Execution

2019. 04. 23. Webfejlesztés keretrendszerek 6
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A cross-site scripting (XSS) 
megakadályozása
4A Cross-site scripting (XSS) lehetővé teszi a támadónak

kártékony kódok beszúrását az adott weboldalba.
■ Az ilyen kód ellophatja a felhasználó adatait, vagy a 

felhasználó nevében cselekedhet. 
■ A legnépszerűbb támadási forma

4Az XSS támadások kiévédésére a DOM-ot kell
megvédenünk a nem megbízható kódoktól.
■ Ilyen lehet például, ha a támadónak sikerül egy <script> 

elemet becsempésznie a DOM-ba, ezzel tetszőleges kódot
futtathat le.

■ Nem csak a  <script> elem lehet problémás, 
– sok más elem vagy tuljadonság is tartalmazhat futtatandó kódot. 
– Ilyen lehet pl.: <img onerror="..."> és a <a href="javascript:...">. 

■ Amennyiben a támadó adatot tehet be a DOM-ba akkor
biztonsági kockázatnak vagyunk kitéve.  

2019. 04. 23. Webfejlesztés keretrendszerek 7
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XSS

2019. 04. 23. Webfejlesztés keretrendszerek 8
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Az Angular cross-site scripting 
biztonsági modellje
4Az XSS biztonsági hiányosságok rendszerszintű

megakadályozása érdekében az Angular 
alapértelmezés szerint nem megbízhatónak tart 
minden értéket. 
■ Amikor tulajdonság, attribútum stílus, ... módon egy

értéket szúrunk be a DOM-ba a sablonból akkor a 
kódot fertőtleníti és minden gyanús részt kihagy.

■ Az Angular sablonok is úgy kezeltek mint a kód de a 
HTML, attribútumok, kötő kifejezések megbízhatóak.

4Ne gyártsunk karaterlánc összefűzéssel sablont. 

4Használjuk az offline sablon fordítót.

2019. 04. 23. Webfejlesztés keretrendszerek 9
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Fertőtlenítés és biztonsági 
kontextus

4A fertőtlenítés folyamata:
■ a nem megbízható adatokat/értékek vizsgálata és

megbízható értékké konvertálása. 

■ Ez már beszúrható a DOM-ba.

4 A fertőtlenítés kontextusfüggő: egy a CSS-ben 
ártatlan érték veszélyes lehet az URL-ben
■ Fertőltelnítéskor

– HTML alkalmaznak amikor az értéket HTML-be szúrhatják
(pl.: innerHTML).

– Stílust amikor a CCS-hez kötött értéket szúrunk be.

– URL-t amikor URL adatot manipulálunk, pl.: <a href>.

– Erőforrás URL egy olyan URL amely futtatható szkrpitre
mutat rá <script src>.

2019. 04. 23. Webfejlesztés keretrendszerek 10
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Példa
4Az interpolált érték mindég lecserélődik – a 

HTML nincs interpretálva és a böngésző a 
az eleme szöveg kontextusában ábrázolja

4A HTML értelmezéséhez HTML 
tulajdonsághoz kell kötnünk pl.: innerHTML

2019. 04. 23. Webfejlesztés keretrendszerek 11
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Példa
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DOM API és explicit fertőtlenítés
hívások
4A böngésző DOM API-ja nem véd meg feltétlenül

a bizonstági támadásoktól

4Kerüljük a DOM közvetlen használatát, amennyiben
lehet használjuk az Angular sablonokat

4Amikor nem tudjuk elkerülni a közvetlen DOM 
használatot akkor használjuk az Angular
fertőtlenítő függvényeket.

■ Fertőtlenítsük a nem megbízható értékeket a 
DomSanitizer.sanitize metódussal és a megfelelő
SecurityContext-tal.

4Itt a függvénynek megadhatjuk, hogy adott
értékek megbízhatóak bypassSecurityTrust... 
ezek nem lesznek fertőtlenítve

2019. 04. 23. Webfejlesztés keretrendszerek 13
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Content Security Policy (CSP)
4 Egy mély védekezési technológia az XSS kivédésére
4 A CSP engedélyezéséhez, konfiguráljuk a böngészőt megfelelő Content-

Security-Policy HTTP fejléc visszaadására
4 A CSP kompatibilis böngésző csak akkor hajtja végre a szkriptet ha a forrás

fájl engedélyezett doménről lett letöltve. 
■ Minden más szkriptet mellőz (beleértve a HTML be ágyazott szkripteket is).

4 A futtatható szkripteket adó doméneken túl a szerver a protokollokat is
megaszbhatja; 

■ például (és biztonsági szempontból ideális esteben), a szerver emegadhatja, hogy csak
HTTPS-en lehet kiszolgálni

4 Policy fájlok:
■ Content-Security-Policy: default-src 'self’
■ Content-Security-Policy: default-src 'self' *.trusted.com
■ Content-Security-Policy: default-src 'self'; img-src *; media-src media1.com media2.com; 

script-src userscripts.example.com

2019. 04. 23. Webfejlesztés keretrendszerek 14
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Az offline sablon fordító
használata
4 Az offline fordító használata

egész támadás típusokat
lehetlenít el (pl.: sablon
injektálás). Az alkalmazás
sebességére is jótékony
hatással van

4 Produkciós környezetben
használjuk az offline sablon
fordítót, ne alkalmazzunk
dinamikus sablont

4 Az Angular megbízik a sablon
kódban, így ha felhasználói
kódból generálunk sbalont
akkor megkerüljük az Angular 
védelmét.

2019. 04. 23. Webfejlesztés keretrendszerek 15
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Megbízható értékek
4Van olyan eset amikor futtatható kódot kell

beszúrnunk (pl.: iframe)vagy veszélesnek tűnő
URL-t kell összereknunk. 

4Az automatikus fertőtlenítést ilyen esetekben
meg tudjuk akadályozni

4Megbízhatónak kell ezen értkekekt jelölnünk. 
Ehhez  injektáljuk a DomSanitizer-t és hívjuk meg 
adott metódusát:
■ bypassSecurityTrustHtml
■ bypassSecurityTrustScript
■ bypassSecurityTrustStyle
■ bypassSecurityTrustUrl
■ bypassSecurityTrustResourceUrl

2019. 04. 23. Webfejlesztés keretrendszerek 16
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Példa

2019. 04. 23. Webfejlesztés keretrendszerek 17



U
N

IV
E

R
S

IT
Y

 O
F 

S
Z

E
G

E
D

D
ep

ar
tm

en
t o

f S
of

tw
ar

e 
En

gi
ne

er
in

g
U

N
IV

ER
SI

TA
S 

SC
IE

N
TI

AR
U

M
 S

ZE
G

ED
IE

N
SI

S

HTTP szintű sérülékenység
4Az Angular két HTTP szintű

sérülékenységet tud a beépített
megoldásaival kezelni
■ cross-site request forgery (CSRF or XSRF)
■ cross-site script inclusion (XSSI).

2019. 04. 23. Webfejlesztés keretrendszerek 18
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OAuth 2.0 
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OAuth 2.0 
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OAuth 2.0 
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OAuth 2.0 
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OAuth 2.0 
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OAuth 2.0 
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OAuth 2.0 

2019. 04. 23. Webfejlesztés keretrendszerek 25



U
N

IV
E

R
S

IT
Y

 O
F 

S
Z

E
G

E
D

D
ep

ar
tm

en
t o

f S
of

tw
ar

e 
En

gi
ne

er
in

g
U

N
IV

E
R

S
IT

A
S

 S
C

IE
N

TI
A

R
U

M
 S

ZE
G

E
D

IE
N

S
IS

JSON Web Token

2019. 04. 23. Webfejlesztés keretrendszerek 26

A JSON Web Token (JWT)

egy JSON objektum amelyet

az RFC 7519 definiál.

Segítségével biztonságos

módon lehet adott értéket

megadni két fél között. Az

összetevői: fejléc, tartalom,

aláírás.

Fontos megértenünk, hogy a
JWT NEM információ elrejtésre van
alkalmazva. A JWT-vel bizonytíani
lehet, hogy az infomráció az és az
adott forrástól származik. Az adat
kódolva és nem titkosítva van.

http://www.w3schools.com/json/
https://tools.ietf.org/html/rfc7519
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Azonosítás a gyakorlatban
41. Lépés - Login 

oldal
42. Lépés – JWT 

alapú felhasználó
viszony létrehozása

43. Lépés – A JWT 
visszaküldése a 
klinesnek

2019. 04. 23. Webfejlesztés keretrendszerek 27

44. Lépés: A JWT
tráolása

45. Lépés – A 
felhasználó kérés
validálása
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1. Lépés - A Login oldal
4A publikus Internet-en, a login oldal:

■ szolgáltatva lehet egy harmadik fél által pl.: Auth0
■ az alkalmazás része is lehet (SPA)

2019. 04. 23. Webfejlesztés keretrendszerek 28
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Azonosító szolgáltatás
4Érdemes az azonosító szolgáltatást egy kliens

szintű singelton szolgáltatásba helyezni.
4Így később cserélehtő lehet az algoritmus, hely, 

….
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2. Lépés - JWT viszony jel
létrehozása
4A cél a jelszó

validálása és egy
viszony létrehozása. 
■ Amennyiben a jelszó

megfelelő akkor a 
szerver létrehoz egy
vivő jelet:

– A jelhez a
35345435435435345
3 technikai ID-jű
felhasználó tartozik
és a viszony két óráig
érvényes
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3. Lépés JWT elküldése a 
kliensnek
4Több lehetséges megoldás között

válaszhatunk:
■ Sütiben
■ A kérés törzsében
■ Egyszerű HTTP fejlécben
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JWT-k és Sütik
4A sütik egyedi képessége az, hogy a 

böngésző minden kéréshez automatikusan

hozzácsapja (adott tartományban)

4Ez alapján amennyiben sütiben tároljuk a 

JWT-t akkor nem kell kliens logika az

azonosítás elküldéséhez
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A sütik biztonsági tuljadonságai
HttpOnly és Secure Flags
4A sütik biztonsági szinteket definiáló

tulajdonságokkal bírnak.
4Secure: ez esetben a sütit csak akkor

küldi el a böngésző ha HTTPS
kapcsolaton van.

4Http Only: esteén a süti nem érehető el 
JS-ből (a böngésző továbbra is küldi).
■ Ezzel kezelhető a szkript injektálásos

támadás vagy XSS. A támadó nem fér hozzá
a sütihez (nem tud a felhasználó nevében
beszélni)
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A sütik hátrányai - XSRF
4Amennyiben sütiben tároljuk a JWT-t akkor

a Cross-Site Request Forgery, vagy XSRF / 
CSRFtámadással szemben védtelen:

■ valaki küld nekünk egy linket amire rákattintunk

■ A link egy HTTP kéréssel végződik a támadott

weboldalhoz (ide ugye megvan minden sütink)

■ Amennyire ide már be vagyunk jelentkezve
akkor a JWT- tartalmazó sütit is elküldi

■ A szevrer egy érvényes JWT-t kap, így nem
tudja megkülönböztetni, hogy ez egy jogos vagy

kártékony kérés volt
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A HTTP válasz törzs használata
4Nem csak A JWT-t de a lejárati időt is 

elküldhetjük
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4. Lépés – A JWT tárolása és
felhasználása
4Egy praktikus hely a Local Storage, 

amely egy név/érték tár.
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A JWT hozzácsapása a 
kérésekhez
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JWKS (JSON Web Key Set) 
végpontok és kulcs rotálás
4JWKS vagy JSON Web Key Set egy

JSON alapú szabvány a publikus kulcsok
REST alapú publikálására endpoint.
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Összefoglaló
4Angular Biztonság

■ Legjobb gyakorlat
■ Cross-site scripting (XSS)
■ Biztonsági kontextus
■ DOM közvetlen használata és szeparáció
■ Tartalom biztonsági szabályok
■ Offline sablon fordító
■ Szerver oldali XSS védelem
■ Biztonságos értékek
■ HTTP sérülékenységek
■ Auditálás
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A következő előadás tartalma
4 Angular Tesztelés

■ Set up continuous
integration

■ Configure project for
Circle CI

■ Configure project for
Travis CI

■ Configure CLI for CI 
testing in Chrome

■ Enable code coverage
reports

■ Code coverage
enforcement

■ Service Tests
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■ Component Test 
Basics

■ Component class
testing

■ Component DOM 
testing

■ Component Test 
Scenarios

■ Component binding
■ Component with

external files
■ Component with a 

dependency
■ Component with

async service
■ Component marble

tests
■ Component with

inputs and outputs
■ Component inside a 

test host

■ Routing component
■ Routed components
■ Nested component tests
■ Components with

RouterLink
■ Use a page object
■ Calling

compileComponents()
■ Setup with module

imports
■ Override component

providers
■ Attribute Directive

Testing
■ Pipe Testing
■ Test debugging
■ Testing Utility APIs


