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¢ » Angular HTTP
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s retry()
- Observables és operatorok
E Nem JSON adat kérése
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= El6rehaldas események
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Z Sajat suti, fejléc
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A kovetkezo eloadas temaj
Angular Biztonsag
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Legjobb gyakorlat
o Cross-site scripting (XSS)
%ﬁ Biztonsagi kontextus
02 DOM kozvetlen hasznélata és szeparacio

Tartalom biztonsagi szabalyok
Offline sablon fordito

Szerver oldali XSS védelem
Biztonsagos értékek

HTTP sérulékenységek
Auditalas
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Legjobb gyakorlat
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i » lgyekezziink az Angular verziokat kdvetni
g Az Angular verziok (adott verzion belul is)

La biztonsagi javitasokat is tartalmaznak.

i Ne modositsuk az Angular keretrendszert.

0z Sajat, testreszabott Angular frissitese nehezkes,
2 lgy a biztonsagi javitasok nyomonkdvetése is

Z problémas.

% Célszerlbb a javitasokat, modositasokat

O megosztani a kozossséggel.

< A “Security Risk.”-ként megjeldlt API-kat

i lehetoleg ne hasznaljuk

Z Biztonsagos értékek, lasd kesobb
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A Web biztonsagi modellje
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N » Az azonos forras szabalyban testesul meg
E A https://mybank.com —bdl szarmazd kodnak
§5 cask a hiips://mybank.com adatahoz férhet
§§ hozza €s a https://evil.example.com soha sem
oz férhet hozza a mybank adataihoz
0p)]
3 Az egyes forrasok egy-egy homokzoban vannak
= elkiildénitve egymastol. e |
e
(<,() Same-origin requests
= (always allowed)
Lg domein-p con
Z Web documen t Cross-origin requests
D doma (controlled by CORS)
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https://mybank.com/

Top 5 biztonsagi problema

Cross Site Scripting
SQL Injection
z2- » File Upload

Oz Cross Site Request
F O rg e ry Vulnerabilities by Type

Denial of Service | 0.06%

OF SZEGED

XML External Entity Io.1s%
Remote Code
Genera | Bypass . 1.69%
. Authentication Bypass [JJJj 219%
I Xe ‘ | | tl O l l Remote File Inclusion

M-
Full Path Disclosure [JJJj 244%
|

Remote Code Execution

Local File Inclusion | 457
Cross Site Request Forgery
File Upload | A
SQL Injection w
Cross site Scrpting | T}
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A cross-site scripting (XSS)
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megakadalyozasa

A Cross-site scripting (XSS) lehetove teszi a tamadonak
kartekony kodok beszurasat az adott weboldalba.

Az ilyen kod ellophatja a felhasznalé adatait, vagy a
felnasznalo nevében cselekedhet.

A legnépszeribb tamadasi forma

Az XSS tamadasok kieévédésére a DOM-ot kell
megvedenunk a nem megbizhatd kodoktol.
llyen lehet példaul, ha a tamadonak sikerul egy <script>

elemet becsempésznie a DOM-ba, ezzel tetszbleges kddot
futtathat le.

Nem csak a <script> elem lehet problemas,
sok mas elem vagy tuljadonsag is tartalmazhat futtatandé kédot.
llyen lehet pl.: <img onerror="..."> és a <a href="javascript:...">.

Amennyiben a tamado adatot tehet be a DOM-ba akkor
biztonsagi kockazatnak vagyunk kiteve.

Webfejlesztés keretrendszerek
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XS S o= Attacker sends script-injected

link to victim (e.g. email scam) L.
Attacker - Victim

9 Victim clicks on
link and requests
legitimate website

Malicious script sends
victim’s private data
to attacker

Victim's browser loads
. legitimate site, but also
Website executes malicious script
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GET /index.php?qg=<script>alert(1l)</script> Vulnerabilities by Type
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Denial of Service | 0.06%
XML External Entity I 019%
Open Redirect [ o.63%

General Bypass [JJ] 169%

Authentication Bypass [JJlij 219%

Remote File Inclusion [l 219%

Full Path Disclosure [l 244%

=

E W € I I I I | ‘ <htm 1> Remote Code Execution [JJij 275%
= LI | Local File Inclusion - 457%
YOU Sea rChEd fo r: Cross Site Request Forgery m
Server <script>a1ert(1)</script> Client File Uploac |
[ saL injection |G
</html> Cross sie scriting
Mwordfence" wordfence.com/learn
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Az Angular cross-site scripting
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biztonsagi modellje

Az XSS biztonsagi hianyossagok rendszerszintl
megakadalyozasa erdekeben az Angular
alapertelmezes szerint nem megbizhatonak tart
minden értéket.

Amikor tulajdonsag, attributum stilus, ... médon egy
érteket szurunk be a DOM-ba a sablonbdl akkor a
kodot fertGtleniti €és minden gyanus reszt kihagy.

Az Angular sablonok is ugy kezeltek mint a kdd de a
HTML, attributumok, kotd kifejezések megbizhatoak.

Ne gyartsunk karaterlanc 0sszeflizéssel sablont.
Hasznaljuk az offline sablon forditot.

Webfejlesztés keretrendszerek



- Fertotlenites és biztonsagi
stkontextus

ol

U

» A fertétlenites folyamata:

= a nem megbizhato adatokat/értékek vizsgalata és
megbizhato ertekké konvertalasa.

m Ez mar beszurhaté a DOM-ba.

» A fertGtlenités kontextusfuggo: egy a CSS-ben
artatlan erték veszelyes lehet az URL-ben

m Fertbltelnitéskor

— HTML alkalmaznak amikor az ertéket HTML-be szurhatjak
(pl.: innerHTML).

— Stilust amikor a CCS-hez kotott értéket szurunk be.
— URL-t amikor URL adatot manipulalunk, pl.: <a href>.

— Eréforras URL egy olyan URL amely futtathato szkrpitre
mutat ra <script src>.
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i Pelda

% » Az interpolalt érték mindég lecserélédik — a
9 HTML nincs interpretalva és a bongeészo a
L;’j:fg az eleme szoveg kontextusaban abrazolja
@g A HTML értelmezéséhez HTML

x5-  tulajdonsaghoz kell kotnunk pl.: innerHTML

<h3>Binding innerHTML</h3>

<p>Bound value:</p>

<p class="e2e-inner-html-interpolated">{{htmlSnippet}}</p>
<p>Result of binding to innerHTML:</p>

<p class="e2e-1inner-html-bound"™ [innerHTML]="htmlSnippet"></p>

UNIVERSITAS SCIENTIARUM S
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Példa

<h3>Binding innerHTML</h3>

<p>Bound value:</p>

<p class="e2e-inner-html-interpolated">{{htmlSnippet}}</p>
<p>Result of binding to innerHTML:</p>

<p class="e2e-inner-html-bound" [innerHTML]="htmlSnippet"></p>
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export class InnerHtmlBindingComponent {
// For example, a user/attacker-controlled value from a URL.

htmlSnippet = 'Template <script>alert("Owned")</script> <b>Syntax</b>";

Result of binding to innerH TML.:

Template Syntax
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DOM API és explicit fertotlenités
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hivasok

A bongész6 DOM API-ja nem véd meg feltetlenul
a bizonstagi tamadasoktol

Keruljuk a DOM kozvetlen hasznalatat, amennyiben
lehet hasznaljuk az Angular sablonokat

Amikor nem tudjuk elkerulni a kozvetlen DOM
hasznalatot akkor hasznaljuk az Angular
fertotlenitd fuggvenyeket.

FertGtlenitsuk a nem megbizhato ertéekeket a
DomSanitizer.sanitize metodussal és a megfeleld
SecurityContext-tal.

Itt a fuggveénynek megadhatjuk, hogy adott
ertekek megbizhatoak bypassSecurityTrust...
ezek nem lesznek fert6tlenitve

Webfejlesztés keretrendszerek



Content Security Policy (CSP)

=)
mm
© Egy mély védekezési technoldgia az XSS kivedésére
N A CSP engedélyezéséhez, konfiguraljuk a bongész6t megfeleldé Content-
3 Security-Policy HTTP fejléc visszaadasara
o= A CSP kompatibilis bongész6 csak akkor hajtja vegre a szkriptet ha a forras
T fajl engedélyezett domeénrdl lett letoltve.
5‘2 Minden mas szkriptet mell6z (beleértve a HTML be agyazott szkripteket is).
ﬂg A futtathatd szkripteket adé doméneken tul a szerver a protokollokat is
03 megaszbhatja;
('}‘):’ példaul (és biztonsagi szempontbdl idealis esteben), a szerver emegadhatja, hogy csak
= HTTPS-en lehet kiszolgalni
2 Policy fajlok:
f—f Content-Security-Policy: default-src 'self
< Content-Security-Policy: default-src 'self' *.trusted.com
O Content-Security-Policy: default-src 'self'; img-src *; media-src medial.com media2.com;
8 script-src userscripts.example.com
U) https://example.com/assets/js/file js
m Request:
= e s
z D https://malicious.com/assets/js/xss.js
-

nnnnnnn -Security-Policy:
default-src https://www.example.com

Content Security Policy
2019. 04. 23. Webfejlesztés keretrendszerek




Az offline sablon fordito

(=]
w Y 4
O
2 hasznalata
»n
e Az offline forditd hasznalata | | -
o> egesz tamadas tipusokat Build Process > 2 e o
= lehetlenit el (pl.: sablon
Lge injektalas). Az alkalmazas F’m (Craneyy</ates
0> sebességére is jotékony o
E.N3§ hatassal van i M, 4 i o
22 » Produkcios kérnyezetben .
= hasznaljuk az offline sablon e e ﬁ dfp1
< forditét, ne alkalmazzunk detectchangestoternal)
% dlnamlkus Sablont = |£:nder~!== t:T i( ;N th) {l stName = name);
— . . }
Q Az Angular megbizik a sablon "’
w 7 , e 4]
? kodban, igy ha felhasznaloi
= kodbdl generalunk sbalont
0 akkor megkeruljuk az Angular
> vedelmeét.
Z
-
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Megbizhato ertekek
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Van olyan eset amikor futtathato kodot kell
beszurnunk (pl.: iframe)vagy veszelesnek tinod
URL-t kell 0sszereknunk.

Az automatikus fert6tlenitést ilyen esetekben
meg tudjuk akadalyozni

Megbizhatonak kell ezen értkekekt jelolnunk.
Ehhez injektaljuk a DomSanitizer-t €s hivjuk meg
adott metodusat:

bypassSecurity TrustHtml
bypassSecurity TrustScript
bypassSecurity TrustStyle
bypassSecurity TrustUrl
bypassSecurity TrustResourceUrl

Webfejlesztés keretrendszerek



= Példa

<h4>An untrusted URL:</h4>
<p><a class="e2e-dangerous-url" [href]="dangerousUrl">Click me</a></p>
<h4>A trusted URL:</h4>

<p><a class="e2e-trusted-url" [href]="trustedUrl">Click me</a></p>

constructor(private sanitizer: DomSanitizer) {

// javascript: URLs are dangerous if attacker controlled.

UNIVERSITY OF SZEGED

epartment of Software Engineering

// Angular sanitizes them in data binding, but you can

D

// explicitly tell Angular to trust this value:
this.dangerousUrl = 'javascript:alert("Hi there")';

this.trustedUrl = sanitizer.bypassSecurityTrustUrl(this.dangerousUrl);

Bypass Security Component
An untrusted URL

Click me localhost:3000 says:

A trusted URL.: Hi there oK

4
Click me /

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS
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HTTP szintl sérulékenyseg

Az Angular ket HTTP szintQ
sérulekenyseget tud a beépitett
megoldasaival kezelni

cross-site request forgery (CSRF or XSRF)
cross-site script inclusion (XSSI).

Cross-Site Request Forgery (CSRF)

Victim browser
1) Victim signs on to mybank

2) Victim visits —
attacker.com mybank.com

attacker.co m
<[>| —> -
Malicious Script .

aaaaaaaaaaaaa

Webfejlesztés keretrendszerek



OAuth 2.0

Resource Server

User’s
Data

Client Application Resource Server  Client Application Resource Server

UNIVERSITY OF SZEGED
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Client Application Resource Server Client Application

q

“Give me the user’s data.”

“Give me the user’s data.” !
User’s
Data
“Here you are.”

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS
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OAuth 2.0

Malicious App Resource Server Malicious App Resource Server

q

“Give me the user’s data.”

Resource Server

Malicious App Malicious App Resource Server

UNIVERSITY OF SZEGED

Department of Software Engineering

q

“Give me the user’s data.”

q

“Give me the user’s data.”

“Here you are.” “Here you are.”

Even a malicious application can get the user’s data.

Need a mechanism to protect the user’s data!

Resource Server

Malicious App Resource Server

q

“Give me the user’s data.”

Client Application

“Here you are.”

Even a malicious application can get the user’s data.

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS
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Client Application
Access
Token
ata.”

m
“Give me the user’s d

Resource Server

Access
Token
ata.”

Resource Server

Client Application

“Give me the user’s d

UNIVERSITY OF SZEGED

Department of Software Engineering

Client Application Resource Server Client Application Resource Server
Access focess
Token ~ Token -
“Give me the user’s data.” . “Give me the user’s data.” :
5 “Here you are.”

Need someone who issues access tokens!

Resource Server

Access
Token o

“Give me the user’s data.”

Client Application Resource Server Client Application

Access
Token Y

“Give me the user’s data.”

“Here you are.” “Here you are.”

An access token must be given to the client in advance. An access token must be given to the client in advance.

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS
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OAuth 2.0

Someone who issues access tokens

!
Token _

Authorization Server

Client Application

SIS

Authorization Server

EDIEN
UNIVERSITY OF SZEGED
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Client Application Resource Server Client Application

User’s
Data

UNIVERSITAS SCIENTIARUM SZEG

2019. 04. 23. Webfejlesztés keretrendszerek

Authorization Server

Access
Token _
Authorization Server

Resource Server

API




OAuth 2.0

Authorization Server Authorization Server

T e
[ —

Resource Server

Client Application

|

”

“Give me the user’s data. -
User’s
Data

Authorization Server

Client Application

‘

UNIVERSITY OF SZEGED
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Client Application
(s
Access Token
ata.”

“Give me the user’s di

Client Application

Access Token |4

“Give me the user’s data.”

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS
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OAuth 2.0

Authorization Server Authorization Server

are Englneermo

@ Access Token User
. |
Client Application

Client Application Resource Server

) Access Token
Access Token =

“Give me the user’s data.”

EDIENSIS
UNIVERSITY OF SZEGED

epartment of Softw

“Here you are.”

D

Authorization Server “Do you give the permissions  Authorization Server

x to the client application?”

User roken:

User

Client Application Client Application

nGi\le me uGiVC me

UNIVERSITAS SCIENTIARUM SZEG
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OAuth 2.0

“Do you give the permissions  Authorization Server “Do you give the permissions  Authorization Server

to the client application?”

are Englneermo

“Yes, please.”

to the client application?”
’ “Yes, please.”

”

User n. User
an

Client Application ,ciye ME — | Client Application

uGi\Ie me

EDIENSIS
UNIVERSITY OF SZEGED
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“Do you give the permissions  Authorization Server “Do you give the permissions  Authorization Server

to the client application?”

“Yes, please.” generate
- 1 User n. s
an

Client Application. -, ive ME ou aré:

to the client application?”

“Yes, please.”

User

Client Application

uGiVe me

uHel’e y

D Access token

request & response

Standardized

RFC 6749 : The OAuth 2.0 Authorization Framework

UNIVERSITAS SCIENTIARUM SZEG
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A JSON Web Token (JWT)

JSON Web Token ' &= 751" Geimel

Segitségevel biztonsagos
facabock, google e W modon lehet adott  értéket
Server megadni két fél kozott. Az
Osszetevoi:  fejléec, tartalom,
User authenticated, JWT

alairas.

created, and returned to user

Fontos megértenink, hogy a
l JWT NEM informacio elrejtésre van

UNIVERSITY OF SZEGED
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Hser @ User passes JWT when alkalmazva. A JWT-vel bizonytiani
lehet, hogy az infomracié az és az
adott forrastol szarmazik. Az adat

kodolva és nem titkositva van.

Application verifies and
processes API call

{ JWT TOKEN

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS

lltypll: IleTII,
llalgll: IIH5256II
} PAYLOAD
IUZI1NiI ~C161kpXVCJ9. Y
HEADER { SIGNATURE
"userId": "b@8f86af-35da-48f2-8fab-cef3904660bd"
¥ { // signature algorithm
"sub™: "353454354354353453", data = base64urlEncode( header ) + “.” + base64urlEncode( payload )
"exp": 1504699256
} hashedData = hash( data, secret )

signature = base64urlEncode( hashedData )

2019. 04. 23. Webfejlesztés keretrendszerek


http://www.w3schools.com/json/
https://tools.ietf.org/html/rfc7519

Azonositas a gyakorlatban
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1. Lepés - Login 4. Léepés: A JWT
oldal traolasa

2. Léepes — JWT 5. Lépes — A
alapu felhasznalo felhasznalo kéres

viszony létrehozasa  validalasa
3. Lepes — A JWT

visszakuldése a

klinesnek

Webfejlesztés keretrendszerek
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. Lépeés - A Login oldal

» A publikus Internet-en, a login oldal:
m szolgaltatva lehet egy harmadik fél altal pl.: AuthO
m az alkalmazas része is lehet (SPA)

@Component ({
selector: 'login',
template: °
<form [formGroup]="form">
<fieldset>
<legend>Login</legend>
<div class="form-field">
<label>Email:</label>
<input name="email" formControlName="email">
</div>
<div class="form-field">
<label>Password:</label>
<input name="password" formControlName="password"
type="password">
</div>
</fieldset>
<div class="form-buttons">
<button class="button button-primary"
(click)="1login()">Login</button>
</div>

</form>"})

export class LoginComponent {

form:FormGroup;
constructor(private fb:FormBuilder,
private authService: AuthService,

private router: Router) {

this.form = this.fb.group({

email: ['',Validators.required],
password: ['',Validators.required]
s
}
login() {
const val = this.form.value;
if (val.email && val.password) {
this.authService.login(val.email, val.password)
.subscribe(
() ==A
console.log("User is logged in");
this.router.navigateByUrl('/"');
}
):
}
}

Webfejlesztés keretrendszerek



Azonosito szolgaltatas

Erdemes az azonosit6 szolgaltatast egy kliens
szintl singelton szolgaltatasba helyezni.

- » gy késébb cserélehtd lehet az algoritmus, hely,

OF SZEGED
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Qld

>

O= @Injectable()

L=

ND export class AuthService {

7))

% constructor(private http: HttpClient) {
e }

<

—

= login(email:string, password:string ) {
E—JJ return this.http.post<User>('/api/login', {email, password})
(d)p) // this is just the HTTP call,
(<,E) // we still need to handle the reception of the token
— .shareReplay();

g:) }

Ll }

=

Z

.
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2. Lepes - JWT viszony jel

létrehozasa

Q ) 4 I . I ) 4
Ce a Je SZO ccccc RSA_PRIVATE_KEY = fs.readFileSync('./demos/private.key');
[ ] Y 4 V 4 1 4
Valldalasa eS egy export function loginRoute(req: Request, res: Response) {
n )V 4 ) 4
viszony létrehozasa T st remay
y L] password = req.body.password;
[] [] I 4
if (validateEmailAndPassword()) {
G Amennyiben a jelszo

userId = findUserIdForEmail(email);

V24
ND megfelelo akkor a const jwtBearerToken = jwt.sign({}, RSA_PRIVATE_KEY, {

algorithm: 'RS256',

szerver letrehoz egy i 2,
VIvO jelet: }

// send the JWT back to the user

A jelhez a // TODO - multiple options available
35345435435435345 e

3 technikai ID-j{ oot
felhasznalo tartozik .

és a viszony ket oraig

ervenyes
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3. Léepés JWT elkuldese a

¢ kliensnek

; Tobb lehetseges megoldas kozott
%  valaszhatunk:

o Siitiben

ND A kérés torzseben
Egyszerld HTTP fejlécben

UNIVERSITAS SCIENTIARUM S
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JWT-k es Sutik

A sutik egyedi képessege az, hogy a
bongesz6 minden kereshez automatikusan
hozzacsapja (adott tartomanyban)

Ez alapjan amennyiben sutiben taroljuk a
JWT-t akkor nem kell kliens logika az
azonositas elkuldésehez

.. continuing the implementation of the Express login route

// this is the session token we created above

const jwtBearerToken = jwt.sign(...);

// set it in an HTTP Only + Secure Cookie
res.cookie("SESSIONID", jwtBearerToken, {httpOnly:true, secure:true});

Webfejlesztés keretrendszerek



A sutik biztonsagi tuljadonsagai
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HttpOnly es Secure Flags

A sutik biztonsagi szinteket definialo
tulajdonsagokkal birnak.

Secure: ez esetben a sutit csak akkor
kuldi el a bongész6 ha HTTPS
kapcsolaton van.

Http Only: esteén a suti nem éereheto el
JS-bol (a bongészo tovabbra is kuldi).

Ezzel kezelhet0 a szkript injektalasos
tamadas vagy XSS. A tamado nem fér hozza
a sutihez (nem tud a felhasznal neveben
beszelni)

Webfejlesztés keretrendszerek



A sutik hatranyai - XSRF

Amennyiben sutiben taroljuk a JWT-t akkor
>~ a Cross-Site Request Forgery, vagy XSRF /
=i CSRFtamadassal szemben védtelen:

OF SZEGED

0z valaki kuld nekunk egy linket amire rakattintunk
= A link egy HTTP kéréssel végzédik a tamadott

% weboldalhoz (ide ugye megvan minden sutink)
?; Amennyire ide mar be vagyunk jelentkezve

2 akkor a JWT- tartalmazo sutit is elkuldi

E:’j A szevrer egy ervenyes JWT-t kap, igy nem

= tudja megkulonboztetni, hogy ez egy jogos vagy

kartekony kéres volt

2019. 04. 23. Webfejlesztés keretrendszerek




y L ) 4
A HTTP valasz torzs hasznalata
‘I.*J
- Nem csak A JWT-t de a lejarati id6t is
= i T
= elkuldhetjuk
i
>
0p)]
% . continuing the implementation of the Express login route
e
é // this is the session token we created above
E_J) const jwtBearerToken = jwt.sign(...);
/)]
(é) // set it in the HTTP Response body
n res.status(200).json({
é idToken: jwtBearerToken,
= expiresIn: ...
- };
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4. Lépes — A JWT tarolasa és

felhasznalasa

Egy praktikus hely a Local Storage,
amely egy nev/érték tar.

import * as moment from "moment";

@Injectable()

export class AuthService {

constructor(private http: HttpClient) {

login(email:string, password:string ) {
return this.http.post<User>('/api/login', {email, password})
.do(res => this.setSession)

.shareReplay();

private setSession(authResult) {

const expiresAt = moment().add(authResult.expiresIn, 'second’');

localStorage.setItem('id_token', authResult.idToken);
localStorage.setItem("expires_at", JSON.stringify(expiresAt.valueOf()) );

}

logout() {
localStorage.removeItem("id_token");
localStorage.removeItem("expires_at");

}

public isLoggedIn() {

return moment().isBefore(this.getExpiration());

isLoggedOut() {

return !this.islLoggedIn();

getExpiration() {
const expiration = localStorage.getItem("expires_at");
const expiresAt = JSON.parse(expiration);

return moment(expiresAt);

Webfejlesztés keretrendszerek



A JWT hozzacsapasa a
keresekhez

@Injectable()

o
S

export class AuthInterceptor implements HttpInterceptor {

intercept(req: HttpRequest<any>,
next: HttpHandler): Observable<HttpEvent<any>> {

const idToken = localStorage.getItem("id_token");

UNIVERSITY OF SZEGED

partment of Software Engineerin

if (idToken) {

const cloned = req.clone({

De

headers: req.headers.set("Authorization",
"Bearer " + idToken)

});

return next.handle(cloned);

}
else {

return next.handle(req);
}
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JWKS (JSON Web Key Set)

vegpontok és kulcs rotalas

JWKS vagy JSSON Web Key Set egy
- JSON alapu szabvany a publikus kulcsok
ou REST alapu publikalasara endpoint.
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)] ‘
2 "keys": [
D ‘ const jwksRsa = require('jwks-rsa');
const expressJwt = require('express—jwt');
m "alg": "RS256",
< MKty": "RSA", _
— const checkIfAuthenticated = expressJwt({
E uset: Tsigh, secret: jwksRsa.expressJwtSecret({
xscts [ cache: true,
LIJ "MIIDJTCCAg2gAwIBAgIJUP6A\/iwWqvedMABGCSqGSIb3DQEBCWUAMDAXL jAsSBgNVBAMTIWFuZ3VsYXJ1b rateLimit: true
O 1 jwksUri: "https://angularuniv-security-course.auth@.com/.well-known/jwks.json"
(D "n'": "wUvZ-4dkT2nTfCDIwyHIKOtH4qYMGcW_KDYeh-TjBdASUS9cd741COXMvmVSYGRPOBOLeXeaQaSdKBi })
'
(@p)] “e": "AQAB", algorithms: ['RS256']
< "kid": "QzY®ONjREMjkyQTI4RTU2RKE4MUJIBRDExNzY1IMUYIN@I4QjFCOD1BOQ", });
|_ "x5t": "QzY@NjREMjkyQTI4RTU2RKE4MUIBRDExNzY1MUY1N@I4QjFCOD1B0Q"
U) } app.route('/api/lessons"')
ﬂf 1 .get(checkIfAuthenticated, readAllLessons);
LLi }
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Osszefoglal6
Angular Biztonsag
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Legjobb gyakorlat
o Cross-site scripting (XSS)
o Biztonsagi kontextus
3 DOM kozvetlen hasznalata es szeparacio

Tartalom biztonsagi szabalyok
Offline sablon fordito

Szerver oldali XSS védelem
Biztonsagos értékek

HTTP sérulékenységek
Auditalas

2019. 04. 23. Webfejlesztés keretrendszerek

UNIVERSITAS SCIENTIARUM S




A kovetkezo
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Angular Tesztelés

Set up continuous
integration

Configure project for
Circle Cl

Configure project for
Travis ClI

Configure CLI for CI
testing in Chrome

Enable code coverage
reports

Code coverage
enforcement

Service Tests

eloadas tartalma

Component Test
Basics

Component class
testing

Component DOM
testing

Component Test
Scenarios

Component binding

Component with
external files

Component with a
dependency

Component with
async service

Component marble
tests

Component with
inputs and outputs

Component inside a
test host

Webfejlesztés keretrendszerek

Routing component
Routed components
Nested component tests

Components with
RouterLink

Use a page object

Calling
compileComponents()

Setup with module
imports

Override component
providers

Attribute Directive
Testing

Pipe Testing
Test debugging
Testing Utility APIs



