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TEMATIKA

 PLC Programozas 1 alatt elsajatitott tudas
tovabbfejlesztese

* LabVIEW programozasi ismeretek
tovabbfejlesztese

« SCADA rendszerek felepitése, tervezese
es kivitelezése

* Felsorolt technologiak ipari alkalmazasa



MIT NEVEZUNK SCADA-NAK

SCADA (Supervisory Control And Data Aquisition)
magyarul Felugyelo Szabalyozas Es Adatgyujtes
egy olyan rendszer ami nagy teruleteken eltertl6
folyamatokat figyel/ iranyit egy kozponti helyisegbal.
Az iranyitas nem teljes csak felugyel6 jellegl nem
alkalmas veszkapcsolok vagy mas
biztonsagtechnikai beavatkozasra. Reakciéidobel
besorolasaban tartalmaz valds ideju €s nem valos
idejU elemeket. Valos idejlnek nevezunk egy
rendszert ami definial egy maximalis idGt interrupt
request és interrupt request-re reagalas kozott és
garantaltan ezen idon belul reagal. Ez a maximalis
Id0 SCADA eseteben a feladattol fugg.



SCADA RENDSZER FELADATA

* LehetOve teszi, hogy az operator egy
kozponti helyrol célertekeket valtoztasson,
szelepeket nyisson/zarjon, riasztasokat
figyeljen és méresi informaciokat gyujtson
egy olyan folyamatrol ami teruletileg nagy
(akar tobb ezer km).

* Miutan ez az alap funkciokat ellatjuk a
SCADA rendszer segitsegével
modosithatunk a szabalyozasi eljarasainkon
és biztonsagosabba tehetjuk az uzem
mukodeset.



TORTENELMI FEJLODES

A SCADA rendszerek kezdetét a telemetria
rendszerek jelentették, bar a telemetria szo0 maga
tavoli megfigyelést jelent az ipar kibOvitette
beavatkozasi lehetdoseggel. Szukseg volt
Kifejlodesére mivel a nagy teruleten elszort
perendezések felugyelete tul lassu és hatastalan,
na mindhez felugyeleti személyeket kuldunk Ki.
Ezek a telemetria rendszerek foleg vezetékes
megvaldsitasuak voltak majd radids megvalositast
Is alkalmaztak ahol lehetett. Kb 1960-ig elterjedtek
az elektromos muvekben és az olajiparban.




TORTENELMI FEJLODES

1970-es evekben mar a SCADA kifejezest
hasznaltak a ketiranyu telemetria leirasara meg a
telemetria szo a tavoli adatgyUjtésre maradt. A
szamitogepek fejlédese miatt mar nem csak a nagy
terepeknél erte meg gazdasagilag SCADA
rendszert alkalmazni, igy az MTU (Master Terminal
Unit) elhelyezése oda kerult ahol mikodésileg a
legjobb. Mivel a radié savok mara mar elegge
elfoglaltak nehéz uj radidos megoldast alkalmazni igy
alkalmazunk manapsag telefon, szatelit, ethernet és
optikai szalas megoldasokat adatok tovabbitasara.
A jovo foleg a LAN rendszerek felé mutat.



ERZEKELOTOL PANELIG
SCADA




ERZEKELOTOL PANELIG
SCADA

 Ebben az esetben az erzékelOktol elvezetjuk
egy gyujto panelig a jeleket és kapcsolokat

* Az ilyen rendszer elOnye, hogy olcso €s nem
igényel szamitogepet

» Hatranyai kozul néhany:

* Nem skalazhato konnyen, limitalt hatotav, a
rendelkezesre allo adatok csak alapadatok

nem szarmaztatottak es a nap 24 orajaban
figyelni kell.



MODERN SCADA




MODERN SCADA

» |tt a tavolsag nem korlatoz akar a fold masik

feléerdl is iranyithatunk. Nem vagyunk helyhez
kotve.

« Az adatokat barhogy feldolgozhatjuk és
abrazolhatjuk.

» Sokkal nagyobb szamu érzekelovel
dolgozhatunk.

« Hatranyok: programozas es rendszer
technikus kepzetseg szukseges. Csak az
RTU-Ig latunk el. Sok a kabel és

komplikaltabb mint az el6z6 megoldas.



AUTOMATIZALASI PIRAMIS

Termeleés
utemezés

Termelés
iranyitas
Gyar
felUgyelés
Kozvetlen
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SCADA RENDSZEREK

FELEPITESE

SCADA rendszereknél a hierarchiat
legjobban az automatizalasi piramis mutatja
be. Alegalso szint a terepi eszkozok szintje
ezek az erzékelok es aktuatorok amik a
rendszer parametereit merik illetve a
beavatkozast vegzik, ezek kozvetlen
osszekottetésben vannak a vezerlokkel ami
a kovetkezO0 szintje a piramisnak.



SCADA RENDSZEREK
FELEPITESE

A kozvetlen vezerlokhoz tartoznak a PLC-Kk,
RTU-k (Remote Terminal Unit), IED-
K(Intelligent Electronic Device) amik a terepi
eszkozokhoz kozvetlenul kapcsolodnak.
Ezeknek rendelkezniuk kell kommunikacios
lehetOoseggel, hogy a kovetkezo szinttel
osszekottetésben legyenek.



SCADA RENDSZEREK
FELEPITESE

« A gyar felugyelés szintjén talalhato az
MTU (Master Terminal Unit). Ezen az
egysegen latjuk a SCADA rendszer altal
osszegyujtott és atdolgozott adatokat.

» Tipikusan ezen a gepen felhasznalo
kezelés van igy szabalyozzuk, hogy kik
befolyasolhatjak a rendszer mikodesét.



SCADA RENDSZEREK
FELEPITESE

* Termelés iranyitas feladata, hogy a megadott
termel0 berendezeseken meghatarozza,
hogy mikor mit termelunk ugy, hogy az
gazdasagilag kifizetédo legyen.

» Atermeles iranyitas meghatarozza, hogy
mely berendezéseken, kik, hany oraban
dolgoznak, hogy biztositani tudjuk a termék
legyartasat idore. Erre a feladatra kulon
software-eket hasznalunk mint a FlexSim



SCADA RENDSZEREK

FELEPITESE

* Termelés utemezes feladata, hogy az
osszegyujtott rendeleseket kiossza a
termelés iranyito egysegeknek ugy, hogy
logisztikailag kivitelezheto legyen es
gazdasagilag kifizetédo a termeles.

 |de tartozik meg a raktarkészletek kezelése
IS, ha varhatoan valamely termek
elkeszitesehez szukseg van olyasmire ami
nincs raktaron ezt megrendeli, torténhet
automatikusan illetve manualisan is.



SCADA RENDSZEREK
FELEPITESE

+ A felsorolt retegeket 0ssze kell kotni, hogy
egymassal kommunikalni tudjanak igy Ki
kell alakitani egy halozati infrastrukturat
ami 0sszekoti az egyes szinteket az
automatizalasi piramisban es
megakadalyozza az illetéktelen
hozzaféréseket (pl: termelés utemez6 nem
kell, hogy modositson ertekeket a gyartasi
folyamatban)



« SCADA rendszerekhez hasonloak a DCS
(Distributed Control System) rendszerek.

Feladatukban hasonloak nehany fontos
elteréssel:

— DCS rendszerekben a vezérles nem felugyeld
hanem teljes

— Decentralizalt

— Az érzékeldk és aktuatorok rendelkeznek

Jintelligenciaval” es kepesek a halozati
kommunikaciora



SCADA VS DCS

* Mindkét rendszernek megvan az elonye
és hatranya igy nehéz megmondani
melyik a jobb, de nem is kell mivel
kiepitesuk foleg gazdasagi dontés. DCS
rendszerek dragabbak mivel kulonleges
eszkozoket igenyelnek meg a SCADA
rendszerek nyiltabbak.



INFORMACIO KODOLAS

Az informacio atviteli rendszer elemei:
. Informacio forras

Kodolas

. Ado

. Atviteli csatorna

. Vevo

Dekodolas

Informacio rendeltetés

~N o O AWM PR



INFORMACIO KODOLAS

Kodnak nevezzuk azokat a rendszereket amik
informaciohalmaz kifejezesére, kozlesere,
megjelenitésére szolgal. A kod elemeil:

1. Szimbolumkeszlet (ketelemu (pl.:binaris),
tobbelemu (pl.:abc))

2. Kodszavak (adott szamu szimbolumbdl allnak
(pl.:byte mindig 8) vagy valtoz6é szamubdl
(pl.:-magyar szavak))

3. Kodszokeszlet (egy rendszeren belul képezheto
osszes szimbolum kombinacio. Ezek egy része
megengedett a tobbi része nem. Ha egy
rendszerben a teljes készlet megengedett akkor
a rendszer redundancia mentes, egyébkent
redundans.



INFORMACIO KODOLAS

A kodokat tartalmuk szerint ket csoportra
oszthatunk alfanumerikusra és
szamkodokra.

Alfanumerikus kod-al betuk, szamok,
irasjelek és szokozok fejezhetbek ki azaz
irasos informaciok kodolasara hasznalhato.
Konnyen alkothatunk egy ilyen kodot, de
célszerlbb a bevezetett rendszereket
alkalmazni.



INFORMACIO KODOLAS

Talan a legréegebbi alfanumerikus koéd a morse-
kod, ami idotartamban megkulonboztetheto
(rovid-dot, hosszu-dash), binaris elemekbOl
allo, valtozo hosszusagu kodszokeszlettel 39
alfanumerikus karaktert kodol. A dot egy
iIdoegysegig tart még a dash 3-ig, ket karaktert
egy egysegnyi csend valaszt el. A
szimbolumok a szavakban hasznalt
gyakorisaguk alapjan kaptak a kodjukat, a
leggyakrabb betlk az angol abc-ben az e és a
t ezert azok kddja a legrovidebb. Meg igen
zajos korulmeények kozott is mukodik.
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INFORMACIO KODOLAS

A Baudot vagy telex kod a geptaviro
rendszerek szabvanyos kodja. A rendszer 5
binaris elem és azok ket kijelolt

kombinacioja alkalmazasaval 56 karaktert
kodol.
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INFORMACIO KODOLAS

ASCIl (American Standard Code for
Information Interchange) a legelterjedtebb
adatatviteli kod. Hét binaris elemmel 128
karaktert kodol ez kiegeszitheto egy 8. bittel
ellendrzési celbodl vagy kiterjesztett ASCI|
esetén ujabb 128 karakterrel bovitheto. Az
elso ket bit 4 kombinacidja 32 tagos
csoportokra bontja a vezerlo karaktereket,
irasjeleket, kis es nagybetliket, specialis
karaktereket, szamokat és irasjeleket.



INFORMACIO KODOLAS

Dec HxQct Char Dec Hx Oct Himl Chr |Dec Hx Oct Html Chr| Dec Hx Qct Html Chr
0 0 000 NOL f{rmll) 32 20 040 &#32; Space| 64 40 100 s#6d; @ 95 60 140 &#96;
1 1 001 30H (start of headinhdg) 33 21 041 &#33:; ! 65 41 101 &#65; 4 a7 61 141 &#97: 2
2 2 002 3Tx [(start of text) 34 22 04z #3447 7 66 42 10Z &«#66; b 95 62 142 &#98; b
3 3 003 ETX {end of text) 35 23 043 &#35; # 67 43 103 &«#67; C 99 /3 143 &#99; C
4 4 004 EAT {end of transmizsion) 36 24 044 «#367 F 65 44 104 «#68; D (100 54 144 &#l00; d
5 5 005 ENQ (enquiry) 37 25 045 &#37: % 69 45 105 &«#69: E [101 65 145 &#l01; e
6 6 006 ACE {acknowledge) 38 26 046 &#38; & 70 45 106 «#70; F (102 66 146 &#l02:; €
7 7 007 BEEL (hell) 39 27 047 &#39:; 71 47 107 «#71; G |103 &7 147 &#l03: O
& & 010 BES (backspace) A0 2§ 050 &#40; | 72 48 110 &#72; H (104 68 150 s#l04; h
9 9 011 TAE {(horirzontal tah) 41 29 051 &#41: ) 73 49 111 «#73; I (105 69 151 &#l05; 1
10 & 01Z LF (NL line feed, new line)| 42 Z4 052 &#d2; * 74 4k 112 &«#74; J |106 64 152 &#106; ]
11 B 013 ¥T (wertical tah) 43 2B 053 &#43; + 75 4R 113 &«#75; E (107 6B 153 &«#107: kK
12 C 0l4 FF (NP form feed, new page)| 44 2ZC 054 &#44; , 76 4C 114 s#76; L [108 6C 154 s#l0a; 1
13 D 015 CE (carriage return) 45 2D 055 &#45; - 77 4D 115 &#77: M |109 6D 155 &#109; o
14 E 0lg 30 (shift out) 46 2ZE 056 &#46; . 73 4E 116 &#78; N |110 6E 156 &#1l10; 1
15 F 017 3T  (shift in) 47 2F 057 &«#47; / 79 4AF 117 «#79: 0 |111 &6F 157 &#ll1: o
16 10 020 DLE [(data link escape) 45 30 060 &#45; 0 80 50 120 &#30; P |11z 70 le0 &#llz; D
17 11 021 DC1 (device control 1) 49 31 061 &#49:; 1 81 51 121 &#81; 0 |113 71 16l «#113: O
18 12 022 DCZ [device control 2) B0 3Z 06Z &#50; 2 82 52 122 &#5Z; B |114 72 lez &#lld; ¢
19 13 023 DC3 [(device control 3) Bl 33 063 &#51; 3 83 53 123 &#83; 3 |115 73 163 &#ll15; =
20 14 024 DC4d [(device control 4) Bz 34 064 &#52; 4 g4 54 1z4 &#34; T |116 74 154 &#lla; ©
21 15 025 NAE [(negative acknowledoge) B3 35 065 &#53; 5 85 G55 125 «#85; T |117 75 1la5 &#117; u
22 16 026 3¥N [(synchronous idle) B4 36 066 &#54; 6 g6 56 lze &#36; V |115 76 loa &#113; W
23 17 027 ETE (end of tran=s. block) E5 37 067 &#55: 7 87 57 127 &«#87; W |119 77 167 &#l19; w
24 18 030 CAN [cancel) BB 33 070 &#56; 8§ 83 53 130 &#5d; X |120 78 170 &#1E20; ©
25 19 031 EM  (end of medium) B7 39 071 &«#57: 9 89 59 131 &#89; ¥ |121 79 171 «#l21l: ¥
26 1ld 032 3UE [substitute) B8 34 07Z &=#557 @ 90 54 132 &#90; 2 |12Z2 7Th 172 &#lEzZ; E
27 1B 033 E3C [escape]) B9 3B 073 &«#59; : 91 5B 133 &«#91; [ |123 7B 173 «#123: |
28 1C 034 F3  [(file szeparator) 60 3C 074 &#60; < 92 EC 134 #9227 N |124 7C 174 &#l24;
29 1D 035 G5 [(group Separatokr) gl 3D 075 &#6l; = 93 5D 135 &#93; ] |125 70 175 «#125: !}
30 1E 036 B3 (record separator) B2 3E 076 &#62) = 94 5E 136 &#94; * (126 JE 176 &#lZi6; ~
31 1F 037 U% (unit separator) 63 3F 077 &#63; 7 05 5F 137 &#95: (127 7F 177 «#127; DEL

Source: www LookupTables .com



INFORMACIO KODOLAS

128 144 E T R T T L S 1 324 o 240 =
120 1 145 = 161 | 177 193 L 209 = 225 B 241+
130 ¢ 146 E 162 & 172 B 194 20 26 ¢ 242 =
131 & 47 & 163 u 179 | 195 F 21 L 227 g 243 <
132 & 148 & 1464 B 180 196 — 22 kL 222z 4
133 & 149 & 145 0 181 4 197 + 23 229 5 245 )
134 & 150 8 14 ¢ 182 198 k24 23 o 26 -
135 ¢ 151 o 187+ 183 4 199 25 4 ric) B S .
136 & 152 ¥ 188 5 184 5 a0 LEoo2e £ FCE
137 & 153 O 1g ~ 185 w27 A 233 @ 249

132 & 134 0 g7 o 136 | 02 L 218 . 234 o 2500
139 i 155 = 171 % 187 5 03 0+ 219 P [ 8 21 A
140 i 156 & 172 % 1gg 4 04 | 220 g 0 23 e 252 =
141 i 157 % 173 g9 1 05 = 2| 137 4 153 F
142 & 158 B 174 o« 190 4 WE AL oz ] 23 o= 254 ®
143 A 139 ;0 175 w191 07 L 233 W R~ 255

Source: www. LookupTables.com



INFORMACIO KODOLAS

EBCDIC (Extended Binary Coded Decimal
Interchange Code) egy IBM fejlesztes ami 8
biten kddol. 1963-64-ben fejlesztettek ki, 6
elonye az volt, hogy egyszertbb lyukkartyakon
hasznalni mert a lyukak tavolsaga miatt nem
gyengiti annyira el a lyukkartyat mint pl az
ASCI| kodolas eseten, ennek ellenére az
ASCII-t kenyelmesebb hasznalni a
rendezettebb felepitese miatt. Sok negativ
kritikat kapott a kellemetlen hasznalata miatt
ezert és mivel csak lyukkartyakon van elonye
Kiesett a hasznalatbadl.



INFORMACIO KODOLAS

2nd hex digit EBCDIC character codes
15t hex digit
&
0 1 2 3 4 Ss|le|j7|e|le|A|B|C|D|E]F
0 | NUL | DLE | DS SP| & | - 0
1 | SOH | DCI | SOS ali Al 1
2 | 5TX | DC2 | F5 | S5¥YN b|k|s BIK|S |2
3 | ETX | T™ c |l ]t CIL|T]|3
4 PF | RES | BYP | PN d|m]|u DiM|U]|4
5 | HT NL LF RS e |ln|v E[N|V |5
6 | LC BS | ETB | UC flo|w FIO|W|EB
7 | DEL | L ESC | EOT alp|x G|P|X |7
CAM hlg |y HlQ|Y |a
& EM Il r ]z Il R[22 |9
A lswm | co | sm coer |
B ¥T | Cul | cuz | Cu3 Bl | #
c | FF IF5 DC4 < %@
D | CR | IGS | ENQ [ NAK ( V]
E | s0 | RS | ACK + =] =
F 51 IUS | BEL | SUB | -7




INFORMACIO KODOLAS

Unicode egy olyan szabvany ami egy
koddal tartalmazza a vilag legtobb irasjelet.
136755 karaktert tartalmaz 139
dialektusbol. Tobb szabvanyos verzioja van
UTF-8, UTF-16, UTF-32, ahol a szam az
egy karakter kodolasara felhasznalt biteket
jelzi. Aleggyakrabban hasznalt az UTF-8
mivel visszafele kompatibilis az ASCII-val
ez abbdl adodik, hogy az elso 128 karakter

megegyezik.



INFORMACIO KODOLAS

Szamkodok csak numerikus informaciot
kodolnak, lehetnek végtelen (folyamatos)
lletve veges elemuek. Folyamatos kodok
abrazolasi tartomanya nincs korlatozva, ezek
kozul a legegyszerubb a tiszta binaris azaz a
kettes szamrendszer.

A binaris kod sulyozott mivel tetszoleges n
hosszu kodbol meghatarozhatjuk a kepviselt
decimalis ertekét (D) a kovetkez6
osszefuggessel:



INFORMACIO KODOLAS

n—1
D = z XiSi
=0

Ahol xi a binaris érték [0,1], si a suly ami 2.
Ugyanakkor letezik ugynevezett egysegléepéses
kdd ami nem sulyozott, azaz nem érvényes ra a
fenti képlet. Ezeknél az egymast koveto
kddszavak csak 1 bitben térnek el, igy a kodolast
megvalosito technikai megoldas soran fellepo
zavarok csokkennek. Legismertebb ilyen kod a
Gray, Watts, Johnson kodok.



INFORMACIO KODOLAS

Veges elemu kodoknal az abrazolhato
elemek szama es igy az abrazolasi
tartomany is korlatos. Ezek kozul a
legismertebb a BCD (Binary Coded
Decimal) ami 4 kodolt elemmel a decimalis
szimbolumkeészletet irja le (0-9). Mivel
vannak nem felhasznalt kombinaciok igy
redundans, ezert sok valtozata letezik



INFORMACIO KODOLAS

Végtelen Binaris Gray Watts | Johnson
elemii (8-4-2-1)

0 0000 0000 0000 0000
1 0001 0001 0001 0001
2 0010 0011 0011 0011
3 0011 0010 0010 0111
4 0100 0110 0110 1111
elemi (8-4-2-1) (4-2-2-1)

0 0000 0000 0000 0000 0011

1 0001 0001 0001 0111 0100

2 0010 0010 0010 0110 0101

3 0011 0011 0011 0101 0110

4 0100 0100 0110 0100 0111

5 0101 1000 1001 1011 1000

6 0110 1001 1100 1010 1001

7 0111 1010 1101 1001 1010

8 1000 1011 1110 1000 1011

S 1001 1100 1111 1111 1100



INFORMACIO KODOLAS

Az ismetlodo vagy kettd hatvanyaval nem
egyez0 sulyozasu kodok (pl:5-4-2-1) csak
kulon megallapodassal tehetok
egyertelmuve pl: ugy, hogy a 4-nél nagyobb
szamokat kepviselo kombinaciok egyessel
kezdodnek.



INFORMACIO KODOLAS

Onkomplementalo egy kodrendszer, ha
barmely kodszo 1-es komplemense a
hozzarendelt decimalis érték 9-es
kKiegeszitojét adja. Pl: a decimalis 3 Aiken
kddja 0011 ennek az 1-es komplemense
(negaltja) 1100 Aiken kodban a decimalis 6
(3+6=9). Ezeknel a sulyzotényezok
osszege 9.



BIG ENDIAN - LITTLE ENDIAN

* Big endian byte sorrend- a legnagyobb
helyertek byte-ot irjuk elsonek.

* Little endian byte sorrend— a legkisebb
helyértekl byte-ot irjuk elsdnek.

* Big endian bit sorrend— a legnagyobb
helyertekl bit-et irjuk elsdnek.

* Little endian bit sorrend— a legkisebb
helyerteku bit-et irjuk elsonek.
A bit és byte endian sorrend eltérhet.



INFORMACIO KODOLAS

Az informacio tovabbitasa soran zavarok
hatasara torzulasok lephetnek fel. A mi
esetunkben ez annyit jelent felcserélodnek a O
és 1 ertekek. Elony ha az alkalmazott
kodrendszer lehetove teszi az ilyen hibak
detektalasat vagy javitasat, csak olyan
kodrendszerek johetnek szamitasba amik
rendelkeznek nem hasznalt (redundans)
kombinaciokkal. A redundancia mértéke
osszefuggesben van a hiba felismeresi és
javitasi tulajdonsaggal.



ATVITELI HIBAK KEZELESE

» Adat atviteli hibak meg legjobb korulmenyek
kozott is el6fordulnak ezert van szuksegunk a
hibak detektalasara (hogy tudjuk mikor kell
ujrakuldeni egy Uzenetet) és hiba javito
kodokra (hogy az uzenet olyan modon legyen
kddolva, hogy a hiba ellenére is
megmaradjon az adattartalma).

* A gyakorlatban a hibak kezeléséet az OSI
modell Adat kapcsolati illetve Szallitasi retege
vegzi.



ATVITELI HIBAK KEZELESE

* Hibanak nevezzuk azt amikor a fogadott
adatcsomag nem azt tartalmazza mint amit
elkuldtunk. Ezek a hibak szamos okbol
elofordulhatnak (elektromagneses zaj,
sérulés a kozvetitdo kozegben...)

A hibakat felbontjuk:
— 1 bitnyi hibara (Single bit error)
— Tobb bitnyi hibara (Burst error)

 Csak azzal a kddolason lehet hibat kezelni
ami rendelkezik redundans bitekkel, ha nincs

hozza kell rakni.



HIBAK DETEKTALASA: VRC

» Paritasbittel (Vertical Redundancy Check,
VRC):

* Lehet paros vagy paratlan (even/odd)
megszamoljuk a keretben levo adatbiteket es
Kiegeszitjuk ugy, hogy a kivalasztott
paritasnak megfeleljen. Csak paratlan bit
meghibasodasanak eszlelesére
alkalmazhato, viszont nem tudjuk, hogy
melyik bit hibasodott meg. 1 bites hibaknal
alkalmazzak.



HIBAK DETEKTALASA:

CHECKSUM

* Checksum (EllenOrz6 0sszeq):

* Ebben az esetben az uzenetet felbontjuk k
darab n bitbol allé részre. Ezeket 0sszeadjuk
1-es komplemens szabalyai szerint majd az
eredményt komplementaljuk. Ez az érték lesz
a checksum.

* Avevo fogadja az adatot és a checksumot,
elvegzi ugyanezeket a muveleteket, ha az uj
checksum csak 0-bdl all akkor elfogadott a
csomag, ha nem akkor hibas.



HIBAK DETEKTALASA:

CHECKSUM PELDA

* Checksum peélda:

1. keret O 1 0 0 1 0 1 1| 1.Kkeret O 1 0 01 0 1 1
2. keret 1 1 0 1 0 1 1 0| 2. keret 1 1 01 0 1 1 0
0sszeg O 01 0 0 O O 1| 3. keret 1 1 0 1 1 1 1 O
checksum 1 1 0 1 1 1 1 O | 0sszeg 11 1 11 1 1 1

checksum O O O O O O O O

* Azonos oszlopban, ha 2 bit felcserélodik
nem veszi eszre.



HIBAK DETEKTALASA: CRC

 CRC (Cyclic Redundancy Check):

« Az adatcsomagot binaris polinomnak tekintjuk es
egy elore meghatarozott binaris szammal
(generator) elosztjuk (polinomok osztasa
binarisan XOR) és a maradekot hozzarakjuk a
csomag vegere.

« Az igy megkapott csomagot a fogado ugyanugy
elosztja a ugyanazzal a binaris szammal, ha a
maradék 0 akkor elfogadja egyebkeéent hibas.

« A generator hosszatol fugg mennyi hibat tudunk
detektalni, n bites generator esetén maximum n
bites hibat, ettd6l hosszabb hibat

1 / 4 I 4 14 4 1 4 / 4 L
(1 — —) valoszinuseggel észlelunk.
271,



PELDA

Eredeti lizenet
1010000

& XOR

Kildé
-

1010000000
1001
0011000000
g1001
01010000
1001

0011000
1001

o101
1001

001D

Tovabbitott lizenet

1010000000
+011

1010000011

HIBAK DETEKTALASA: CRC

Oszto (generator)

g ¥*+1  polinom
@.xﬂ+@.x7—|-@.xﬂ+ ilx°

CRC generator

1001| 4-bit

n-bites generator
polinom esetén n-1
bittel bovitjik ki az
uzenetet

Fogadod
.

1010000011
1001

0011000011
1001
01010011
1001

0011011
1001

01001
1001

0000

ze

Ha 0 az eredmény az
tzenet el van fogadva




HIBAK DETEKTALASA:

ARANYKOD

* Aranykod:
* N-bol m tipusu kédokat nevezunk
aranykodnak. Ezt azt jelenti, hogy a

5-bél 2 7-bél 2

kodszavak hosszé,, e |- .
lehet 1-es. 0

A kddszavak

szama igy ()
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HIBAK JAVITASA: LRC

« 2D Paritas ellendrzes (Longitudinal
Redundancy Check, LRC):

* Helyezzuk az adatkereteket egymas ala.
Mindegyik keretnek megvan a sajat paritas
bitje valamint minden oszlopnak is
megvan a sajat paritasbitje, igy alkotunk
egy uj keretet ami az oszlopok

paritasbitjeibOl all. 1. keret 0100 101 1]o0
2.keret 11 01 0110|1

Oszlop 1 001 1101(1
paritas




HIBAK JAVITASA: PARITAS

PELDA

 Nem kepes detektalni a kovetkezo jellegu

hibakat: 1. keret 01 00 101 1/0
2.keret 1 1 01 0110

1
3.keret 011 01100|0
Oszlop 1110000 11
paritas
* Ha a pirossal jelolt biteket mind az
ellenkezoOjere valtjuk nem valtoznak a
paritasok

* A zolddel jelolt 3 bites hibaknal se jelez, de
ezek ritkabbak. Sok ellendrzes kell.




HIBAK JAVITASA: HAMMING

TAVOLSAG

* Az eddigi kodolasoknal is megadhato egy
ugynevezett Hamming tavolsag ami annyit
takar minimalisan hany bitet kell
megvaltoztathnom, hogy egy masik ertelmes
kodszavat kapjak. Vizualisan ezen a kockan
lathatjuk. Minden el egy bit valtoztatasa.

* Voros kodok ervényes kdodszavak

« Kek kodok eseten hibat
észlelunk es javithatjuk a
legkozelebbi ervenyesre.

001 101

010 110

000 100



HIBAK JAVITASA: HAMMING

TAVOLSAG

* Az peldan lathato, hogy 000-baol 111-et
kapjunk 3 bitnek kell egyszerre
meghibasodnia, hogy az uzenet atalakuljon a
masikba igy a Hamming tavolsaga 3, de csak
1 bitnyi informaciot tartalmaz.

* Azok a kodok amik kihasznaljak ezt a
tulajdonsagot a m+n felépitestiek (m
informacio bitet tartalmaz és n kiegeszito
bitet). Az ilyen kddok akkor tudjak a hibas
bitet meghatarozni ha teljesul a kovetkez6
feltétel 2™ >m+n+1



HIBAK JAVITASA: HAMMING

KOD

* Az egyik kulonleges m+n felepitéslt kod a
Hamming kod ahol az m kiegészito bit a
paritas informaciojat tartalmazza bizonyos
elemeknek. BCD kodok esetéen

a kovetkez6 a _
felépitése:

* ml{n4,n2,nl

* m2|n4,n3,nl

* m3|n4,n3,n2

B O O O O O O O o
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HIBAK JAVITASA: HAMMING

KOD

* Az m-ek ebben az esetben jobbrdl balra
haladva a 2%; 21 ; 22 helyeket foglaljak el az
adatot hordozo bitek kozé vannak beszurva,
ilyen konfiguracioban a hibas paritasbitek

0sszege hatarozza meg a hibas bitet pl.
_----
o o [ol o [onferd
. Ebben az esetben n4 hibas igy sérti m1, m2,
M3 paritasbiteket ezek osszege 1+2+4=7
azaz a /. bit hibas ezt invertalva megkapjuk

az eredeti uzenetet.

 Hamming kodokat meg tokéletes 1 bites
hibak javitokodjanak nevezik



CSATORNA KODOLAS:

KODOLASOK

Lo 0oL 1o
* NRZ — Non Return to Zero | |

. NRZI — NRZ Inverted Nl -

1T o 1 1 O o 1 0O

. Manchester T

IIIIIIIIIII

o LML

mps

1 01 0 0 1 1 1 0 0 1

ami - — 1 . | I_I_I_




INFORMACIO KODOLAS:

UART

Ahhoz, hogy tudjunk adatokat atkuldeni
barmin kell egy meghatarozott kodolas amit
a kuldo eés fogado is ismer. Ezekbdl tobb
letezik (UART/USART, 12C, SPI),
szamunkra a legfontosabb az UART
(Universal Asyncronous Receiver

Transmitter) amit soros adatatvitelnéel
hasznalunk.

o G ARITﬁS BX N BIT>




INFORMACIO KODOLAS:

UART

UART esetében az kuldott adatcsomag a
kovetkez0O kepen epul fel. Els6ként kikuldunk
eqgy start bitet, ezzel jelezzuk, hogy
megkezdjuk a kommunikaciot. Mivel a kodolas
aszinkron azaz nincs szinkronizalo orajel igy
ezt a startbitet hasznaljuk arra, hogy jelezzuk
adatot akarunk kuldeni, a vevo alljon
készenletben a fogadasra. KovetkezOnek
kikuldjuk bitenkent az adatot amit szeretnenk.
Az adat allhat 7 illetve 8 bitbdl is és a
legkisebb helyertekl bittel kezdjuk a kuldest.



INFORMACIO KODOLAS:

UART

Az adatbitek utan kovetkezik a paritas bit. A

paritas bit arra szolgal, hogy ellenorizzuk az
adatbitek tovabbitasaban tortént

paratlan/paros szamu bit meghibasodas



ADATATVITEL

« A SCADA rendszerek f6 eleme az adatatvitel
ehhez szuksegunk van:

— Egy kozvetito kozeg (amin az adat megy
valamilyen idOben valtozo tulajdonsagkent)

— Egy kommunikacios szabvanyra (Ez
meghatarozza az alkalmazott fizikai jel szinteket)

— Egy kommunikacios protokolira (hogyan kell
értelmezni ezt az idében valtozo tulajdonsagot.
Ez meghatarozza az alkalmazott fizikai jel
szinteket és hogyan kodoljuk az adatot)

— Legalabb egy kuld6 és fogadd ami ismeri a
protokollt



ADATATVITEL JELLEMZOI

 Digitalis savszelesseg
* Analdg savszélesség
* SNR (jel/zaj arany)

* lrany



ADATATVITEL JELLEMZOI:

SAVSZELESSEG

» Alapsav: diszkrét elektromos jelek
tovabbitasara hasznaljak. Itt a savszélesseg
bps-ben van meghatarozva. Tipikusan csak 1
eszkoz jeleinek atvivesére hasznaljuk, de ez
KibGvithet6 idoosztasos (Time Division

Multiplexing TDM) eljarassal.

« Szeles sav: analdg jelek tovabbitasara
hasznaljak. Itt az adatjelet egy vivojelre ultetik

ra ugy, hogy a vivojel 3 jellemzo;
(amplitudo, frekvencia, fazis) az
megfeleléen véltoztatnak modu

e kozul egyet
adatjelnek
aljak.



ADATATVITEL JELLEMZOI:

SNR

. SNR = i

Pyaj

¢ SNRdB — 10l0g10 (ﬁjel)

Zaj
» Jel/zaj viszony javitasara a kornyezetet

szabalyozhatjuk illetve utdlag
eltavolithatjuk szurokkel

» Csatorna kapacitas C = B *log,(1 + SNR)
B savszelesseg




ADATATVITEL JELLEMZOI:
IRANY

Az adatatvitel iranyat tekintve lehet:

« Simplex — csak 1 iranyu adatatvitel

« Half duplex — 2 iranyu adatatvitel, de
egyszerre csak az egyik iranyba lehet
adatot atvinni

* Duplex vagy full duplex — 2 iranyu
adatatvitel egyszerre mindkét iranyba
lehet adatot atvinni



ADATATVITEL SCADA
RENDSZEREKBEN

SCADA rendszerek eseten elsOnek vezetékes
megoldasokat alkalmaztak ami az elejéen
simplex volt majd kifejlodott az igeny a
visszajelzesre és igy lett half duplex illetve
duplex. Duplex esetekben tobb vezeteket kell
felhasznalni igy nagyobb koltsegekkel jar.
Vezetekes megoldasok utan radidhullamosat
alkalmaztak, majd telefonhalozatosat es
szatelliteset. Mindnek megvannak a sajat
elonyei és hatranyai igy foleg az alkalmazas
hatarozza meg melyiket alkalmazhatjuk.



ADATATVITEL JELLEMZOI:

ALLOMASOK SZAMA

Az adok es vevOok szamat tekintve a
kovetkez0 kombinaciok lehetségesek:

* Pont-Pont kozotti:itt 1 ado es 1 vevo
* Multi-drop: 1 ado tobb vevo
* Multi-pont: tobb ado tobb vevo



ADATATVITELI KOZEGEK:

 Réz vezeték
« Sodrott érpar
« Koaxialis kabel
* Optikai vezeték
* Vezeték nélkuli



ADATATVITELI KOZEGEK:

REZ VEZETEK

» Oreg vicc: hogy lehet 1 vezetékkel jelet
atvinni?
* Legalabb 2 vezetek kell:
— Egyiken a jelet visszuk at
— Masikon a referencia feszultséget amihez
viszonyitjuk a jelet.

» Csak alacsony atviteli sebesseg erheto el
vele



ADATATVITELI KOZEGEK:

SODROTT ERPAR

Kb 1Tmm atmerqgju szigetelt rez huzal
spiralosan osszetekerve mint a DNS. A
sodras azert kell, hogy az athallastol
jobban vedve legyen mivel ami az egyiken
indukalodik feszultseg azt a masikon
iIndukalo feszultség kioltja. Kulso zaj
hatasa nagyjabol egyforman hat a két
vezetékre igy osszehasonlitva nem
valtozik annyit a jel.



ADATATVITELI KOZEGEK:

SODROTT ERPAR

Twisted pair ———__

2
=

Tipikus felhasznalasa:
» Telefon halozatok
 Internet (LAN) itt UTP (Unshielded Twisted Pair)-nek
nevezik, mi CAT 5 és CAT 6-okat szoktunk
hasznalni (ez hatarozza meg a maximalis atviteli
sebesseget). CAT 7-esek mar arnyekolva vannak



ADATATVITELI KOZEGEK:

KOAXIALIS KABEL

2 fajtaja elterjedt:
— Digitalis jelek tovabbitasaban 50 Ohm-os
— Kabel TV-nél a 75 Ohm-os
Nagyobb savszeélesseget enged meg mint

Copper Insulating Braided Protective
core material outer plastic
\ /conducmr covering
0 ’3) ’0’0’0’0’0 DN
< IS0




ADATATVITELI KOZEGEK:

KOAXIALIS KABEL

CB Coaxial Cable

braided shield foil shield
\ center conductor
= |

.
outer jacket /

dielectric



ADATATVITELI KOZEGEK:
OPTIKAI VEZETEK

* Az optikai vezetek a teljes visszaverodeés
elven mukodik, az informaciot szallito feny
a képen lathatdo moédon megtorik igy
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ADATATVITELI KOZEGEK:

VEZETEK NELKOULI

 Vezetéek nélkuli adatatvitelhez tartozik a
laser, radio, szatellit, wifi €s mobilhalozati
rendszerek

* Vezetek nelkuli halézatoknal konnyebb
racsatlakozni egy rendszerre ez
telepitésnel elonyos, de biztonsagi
szempontbol hatrany



AMPLITUDO, FREKVENCIA ES
FAZIS MODULACIO

 AM (Amplitude Modulation) — az alacsony
és magas logikai ertekeket a vivo
frekvencia amplitudoerteke reprezentalja.

 FM (Frequency Modulation) — az alacsony
és magas logikai ertekeket 2 eltéro
frekvencian kodoljuk.

 PM (Phase Modulation) — az alacsony és

magas logikai értekeket 2 fazishelyzettel
kodoljuk.



AMPLITUDO, FREKVENCIA ES

FAZIS MODULACIO

Digitalis jel

AM

FM

PM



ADATATVITELI ESZKOZOK:

MODEM

- AMODEM a MOdulator DEModulator
szavakbol rakodik ossze. Feladata, hogy
digitalis jeleket alakitson at analog

informaciova és vissza (telefonos, ADSL,
optikai, radios stb)



ADATATVITELI ESZKOZOK:

EROSITO

« Halozatoknal egy bizonyos tavolsag utan a
jel degradalodik és elgyengul, hogy ilyen
esetekben a jelek hatotavjat kiterjesszuk
erositoket kell alkalmaznunk, ezek a
beadott jelet tovabbitjak felerositve.



ADATATVITELI ESZKOZOK:

MULTIPLEXER

* Multiplexelésnek nevezik mikor egy fizikal
tulajdonsagon tobb jelet tovabbitunk,
demultiplexelesnek nevezik azt amikor az
eqgy fizikai tulajdonsagon athozott jelet
visszabontjuk eredeti komponenseire. Az
eszkoz ami ezt a feladatot elvegzi a
multiplexer. Ezeket parban szoktuk hasznalni
demultiplexerrel.

* Mikor a radiofrekvencias jeleket egymas
mellé pakolunk frekvencia tartomanyban azt
frekvencia multiplexelésnek nevezik.



ADATATVITELI ESZKOZOK:

MULTIPLEXER

* Mikor id6 tartomanyban csinaljak ezt
iIdomultiplexelesnek nevezik.

* Multiplexeléssel jobban ki lehet hasznalni
a kozvetito médiumot.

o Szemlelteto pelda idomultiplexelésre:

Mux Demux

Conversation A Conversation A
- —
Conversation C —p—e -—

Caonversation [N —p—= | I

Conversation E —)—’ ll—




ADATATVITELI ESZKOZOK:

SWITCH

« Az adatatviteli kapcsol6 vagy switch egy aktiv
szamitogepes halozati eszkoz, amely a
racsatlakoztatott eszkozok kozott adataramlast
valosit meg.

* Az OSI| modellben az Adatkapcsolati retegben
dolgozik.

« Alapveté feladata:
— csomagokban talalhatéo MAC cimek megallapitasa

— MAC cimek és portok osszerendelése (kapcsolo-tabla
felépitése)

— a kapcsolo-tabla alapjan a cimzésnek megfeleld port-
port 0sszekapcsolasa

— adatok utkozesének elkerulése, adatok ideiglenes
tarolasa



ADATATVITELI ESZKOZOK:

ROUTER

« Az utvalaszto vagy router a szamitogep-
halozatokban egy utvalasztast vegzo eszkoz,
amelynek a feladata a kulonboz6 — peldaul
egy otthoni vagy irodai halozat es az internet,

vagy egyes orszagok kozotti halozatok, vagy
vallalaton beluli halozatok —

osszekapcsolasa, az azok kozotti
adatforgalom iranyitasa.

* Az OSI modellben a Haldzati szinten dolgozik



TOPOLOGIAK

LAN halbézatok esetében a kovetkezo
topologiardl beszélunk:

» Csillag
« Gydrd
 Lanc
 Mesh
 Fa
 Busz



TOPOLOGIAK: CSILLAG

» Csillag topologia eseten a halozat gépei
egy kozponti gepre kapcsolodnak csak es
rahagyatkoznak, hogy adatot tudjanak
tovabbitani. Ha a kozponti gep kiesik a
halozat nem kepes kommunikaciora.
Alacsony a kabelezési koltsege.




TOPOLOGIAK: GYURU

« Gydru topologia eseten a halozat gepel
mindegyikenek legalabb 2 portja van amin
kommunikalni tud es ezeken masik
gepekkel van osszekotve. Elonye, hogy ha
barmelyik gép kiesik létezik egy masik ut a
célpontig €és mehet meg a kommunikacio
Lanc topologiaban




TOPOLOGIAK: LANC

* Lanc topologia esetén a halozat gepel
mindegyikenek legalabb 2 portja van amin
kommunikalni tud es ezeken masik
gepekkel van osszekotve. Elonye, hogy
Kicsi a kabelezesi koltsége. Hatranya,
hogy ha barmelyik gép kiesik a halozat 2
fele kozott megszakad a kommunikacio

0000090



TOPOLOGIAK: MESH

* Mesh topologia eseten a halozat gepel
minden géppel kozvetlen kapcsolatban
allnak, igy barmelyik vonal megszakad
lesz még amin az adat eljuthat celjaba,
viszont kabelezési koltsége ennek a
legnagyobb. Vezetek néelkuli
megoldasokban gyakrabban alkalmazzak.




TOPOLOGIAK: FA

* Fa topologia eseten a haldzat gépel fa
strukturaba vannak rendszerezve igy
kulonboz06 szinteket lehet meghatarozni a
halozatban és ezekre kulon szabalyokat
érvényesiteni.



TOPOLOGIAK: BUSZ

* Busz topologia esetén egy kozos tronkre
vannak rakapcsolva az eszkozok itt arra
kell vigyazni, hogy ne kuldjon mas
uzenetet amikor mar valaki kuld. Konnyen
bovitheto.




ADATATVITELI

PROTOKOLLOK: OSI MODELL

Az ISO (International Standards
Organization) az OSI| (Open Systems
Interconnection) modellt dolgozta ki, hogy
szemléltesse a kommunikacio felepitesehez
szukséges feladatokat es azok egymasra
épuleset. Ezeket 7 rétegben fogalmazta
meg amik kozul bizonyos rétegeket
elhagyhatunk a feladattol fuggoen.




ADATATVITEL: OSI MODELL
RETEGEK

___Aeszksz | Logikai tvonal

Alkalmazas <-> Alkalmazas
Megjelenités <-> Megjelenités
Egyuttmikodés <-> Egyuttmikodés
Szallitas <-> Szallitas
Halozat <-> Halbzat
Adat kapcsolat <-> Adat kapcsolat

Fizikai <-> Fizikai

VN« Il BN EIAVANIRrs)E



OSI| MODELL: FIZIKAI RETEG

A fizikai reteg definialja a fizikai csatolo
mechanikai, elektromos és funkcionalis
parametereit mint az atviteli sebesség,
feszultsegszint, kozeg stb. Ezeket
szabvanyok irjak le ilyenek az RS 232C, RS
485, USB, IEEE 802.3, IEEE 802.11, DSL
stb. Amik vezetekes és vezeték nelkuli
kozegeket is lefednek.



OSI MODELL:

ADATKAPCSOLATI RETEG

Az adatkapcsolati reteg nem csak az atvitelt
biztositja, hanem meghatarozza a
telegramszerkezetet, a hozzaféresi eljarast, a
resztvevok cimzeset es az adataramias
vezerléset is. Ez a réteg foglalkozik az
adatkeretek hibamentes atviteléevel, tehat itt
van meghatarozva, hogy az elozo rétegben
definialt kozeget melyik eszkoz hasznalja ado
lletve vevoként. Az ethernetes hal6ézatoknal
ezen a szinten mukodnek a switchek. Ez a
reteg nem feltetlen szukséges a kommunikacio
megvalositasahoz.



OSI| MODELL: HALOZATI

RETEG

A halbzati reteg kezeli az utvalasztast, a
halbzati kapcsolatok multiplexeleset és az
adatfolyam kezelését, valamint felelos a két
felhasznalb kozotti halozati
osszekottetésert, annak fenntartasaéert és
megszuntetéseert. Az ethernet
halozatokban ezen a szinten mukodnek a
routerek az IP cimek alapjan.



OSI|I MODELL: SZALLITASI
RETEG

A szallitasi reteg biztositja a hibafelismerest
és javitast, valamint az uzenetismetles
eljarasait, az adatok tomoriteset, valamint
felelos a ket felhasznalo kozott az elore
egyeztetett min0ségu adatatvitelert. Az
ethernetes haldézatokban itt mikodik a TCP.




OSI MODELL:

EGYUTTMUKODESI RETEG

Az egyuttmikodesi reteg definialja a
kapcsolat felépitésének es lebontasanak
eszkozeit. Itt tortenik a parbeszedvezerles
és az adatcsere-iranyitas. E reteg
elsodleges feladata, hogy valtott adas és
vetelkapcsolatnak megfeleloen vezerelje a
felhasznalok adasvetelét.



OSI| MODELL: MEGJELENITESI
RETEG

A megjelenitési reteg definialja a
konvertalasi €s formatumillesztesi
szabalyokat, amelyek lehetove teszik az
adatok helyes ertelmezesét. Ez jelenthet
karakterkod-forditast, adat atalakitast,
adatzsugoritast vagy nyujtast.



OSI| MODELL: ALKALMAZAS

RETEG

Az alkalmazas reteg csatolofelulet a
felnasznalo és a halozat kozott. Ebben
definialjak a halozati szolgaltatasokat, pl:
file-atvitel.



Az RS232-nél altalaban Sub-D (sub-D 9,
sub-D 25) csatlakozokat alkalmazunk.
Minimalis kommunikaciohoz eleg 3 vezetek:
RX, TX, GND. Mivel csak ez a 3 vezeték
szukseéges, igy mas csatlakozok is
alkalmazhatoak i |gy nem ritka az RJ45 se.

RS 232 C or Pinou RS-232 Con or Pinout
TE (P C S d ) DCE {Device Side)
DE-9 Male Connector DE-9 Female Connector

” x =
UUUUUUUUUU




RS232

Sub-D9 | Sub-D 25 Bemenet/Kimenet

1 Bemenet Data Carrier Detect
2 3 RXD Bemenet Receive Data

3 2 TXD Kimenet Transmit Data

4 20 DTR Kimenet Data Terminal Ready
5 GND Kimenet Ground

6 DSR Bemenet Data Set Ready

7 RTS Kimenet Request To Send

8 5 CTS Bemenet Clear To Send

9 22 RI Bemenet Ring Indicator



RS232

A kommunikacioé csak 2 pont kozott letezik.
Ahhoz, hogy tudjunk kommunikalni a kuldo
TX-ét a fogado RX-ére kell kotnunk. A GND
biztositja, hogy az atkuldott feszultsegek
ugyanahhoz a szinthez legyenek merve. Az
alkalmazott feszultsegek RS232-nél 3-15V
a magas jelhez és —(3-15)V az alacsony
jelhez. Maximalisan 15m hosszu kabelt
alkalmazhatunk.






KEY CHARACTERISTICS OF THE RS-232 AND RS-485
SERIAL INTERFACES

Line configuration

Single-ended

Differential

Mode of operation

Simplex or full duplex

Simplex or half duplex

Maximum cable length 50 feet 4000 feet
Maximum data rate * 20 kbits/s 10 Mbits/s
Typical logic levels +510£15V +1.5f0+6V
Minimum receiver input impedance 3107k 12 kQ)
Receiver sensitivity +3V +200 mV

* Maximum rate at maximum cable length




RS485

Az RS485-nek 2 vezetek szukseges (A, B),
ezeket sodorni szoktuk, hogy jobban
ellenalljanak a kulso zavaro jeleknek. Mivel
szimmetrikus igy a két vezetéken ellentétes
elojell feszultség van, ezt jelzi az abran az
iInvertalast jelz0 karika. A feszultseg erteke
+2-5V, magasnak jel eseten A vezetek
feszultsege magasabb mint B feszultsége,
alacsony jel esetén forditva.

_<r SODROTT ERPAR ?_
Vevs * ._% m % * Vevs
120-400 Oh m 120-400 Oh m

\ <@
Add k— Hullémellenéllés—J Ads




RS485

Nagy frekvencias alkalmazasoknal a
kabeleket hullamellenallassal kell lezarni,
hogy megakadalyozzuk a vonalon terjedo
jel visszaverodeset. Ezek a kabel hosszatol
fuggoen 120-400 Ohm értékek kozott
mozognak.



HART

* Highway Addressable Remote Transducer

« Az adatatvitel HART kepes erzekelok és
vezerlok kozott zajlik. Egy 4-20 mA-o0s
kommunikacio ahol a 4-20 mA-os jelre
rateszunk egy 1 mA amplitudoju szinuszos
jelet. Ennél a jelnel 1200 Hz jelenti a logikal
,17-et és 2200 Hz a logikai ,,0”-t. A maximalis
sebesseg igy 1200 bps es csak half-duplex,

ebbdl kovetkezik a mester/szolga lellegu
kommunikacio



* Egy haldézaton maximum 2 mester lehet

aki kerdez és 15 szolgaval lehet
kommunikalni egy hurkon. Ekkor az
eszkozok sorba vannak kotve és nem
tudjak a 4-20 mA-os jeluket tovabbitani.
Csak a HART protokaollt.

count

3-20 byte M-S:02v 82 1 byte rovid Status+ 2 byte Max25 1 byte

(FF)

S-M:06v86 2byte hosszu  data byte

BM:01 v 81 bytok
szama



|O-LINK

* Egy 3-5 vezeteken tovabbitott UART (NRZ)
hasznalo protokoll. Mester/szolga jellegl a
kommunikacio. Sebessége lehet 4.8 -38.4-

230.4 kbps

A minimalis vezetéekek amik kellenek 24V, OV,
switching signal/coded switching. A masik
ketto tipikusan egy 24V és OV

+ Keret felépitese:
« ,0"=24V

— Start bit BO-B7 Paritas bit Sto
+ 1"=0V ---

paros



« Az Actuator Sensor Interface egy olyan
protokoll ami csak 2 vezeteket igenyel ezek
egy kulonleges AS-| kabelben vannak. Ezen
kapja a tapot és ezen kommunikal is.
Maximalis hossza 100m ismetlok néelkul es
maximum 2 ismétlot lehet hasznalni (ezekkel
egyutt 300m). Ezen a tavolsagon maximum
31 slave eszkozt lehet hozzakotni és ezeket
mind le tudjuk kérdezni 5 ms alatt. A kabelre
vampircsatlakozokkal kapcsolodunk.



Az elsO verzios AS-I kommunikacidban a
slave 4 bites valaszokat kuld vissza a
masternek. Minden slavenek maximum 4
bemeneti es 4 kimeneti adata lehet igy
31*4 azaz 124 bemenet és kimenetet
kezel egy AS-I master mindezt 5ms alatt.
Az ujabb verziokban megnovelték a slavek
szémét 62 -re 8-ra az |/O-kat és a

Start | SB I I I I Parity | End Wait  Start Parity | End
bit bit Bit bit bit Bit

iras/ ‘ ‘

olvasas
Master Uzenet | | Slave valasz

Max 150 us

Informaci
0 bitek

Informacid
bitek

Cimbitek

us ‘



* A kommunikacio letrejottehez szukseg van
egy AS-| tapegysegre. Az informacio
kodolasa Manchester meg a vezeteken
Alternative Pulse Modulation megy.

AU =1V



« Akepen egy AS-I kabel, egy slave eszkoz

és a slave belso felépitése lathato

evo

AS| chip




MODBUS

MODBUS az egyik legregebben alkalmazott
ipari kommunikacios technologia. RS232,
RS422 és RS485-0n kommunikal, de
léteznek modern verzidi is. Az adatcsere
master/slave jellegl maximum 247 slave
Ieh(?t egy masteren. A byte sorrend big
endian.

» Az atviteli méd lehet ASCII vagy RTU
« ASCII esetén az uzenetek ASCII

formatumban vannak

RTU esetén az uzenetek binarisan vannak
Kodolva igy nagyobb adatatvitel lehet a
Kisebb uzenetméretek miatt




MODBUS

» Keret felépl'tés:

ASCILE m--

2 char 2 char Nchar 2char CRLF

3A 00-F7 0D OA
(1-247)

RTU:

3.5 1 byte 1 byte N byte |2 byte 3.5
char 00-F7 char
id6 (1-247) id6

Max 253 byte




MODBUS

Utasitas kod

01 Read Coll Status

02 Read Input Status

03 Read Holding Register
04 Read Input Register

05 Write Single Coill

06 Write Single Register
15 Write Multiple Coils

16 Write Multiple Registers
20 Read File Record

21 Write File Record

22 Mask Write Register

23 Read/Write Multiple Registers
24 Read FIFO Queue

43 Encapsulated Interface Transport



MODBUS

« ASCII és RTU csomagok
osszehasonlitasa:

Header None . (kettéspont)
Slave cim 04 04
Utasitas 01 01
Kezdb cim Hi byte 00 00
Kezdé cim Lo byte 0A 0OA
Kimenetek szama Hi 00 00

byte

Kimenetek szama Lo 0D 0D

byte

Error Check Lo DD LRC (E 4)
Error Check Hi 98

Trailer CR LF

Bytok szama 8 17



MODBUS TCP

« AMODBUS protokollnak az Ethernetes valtozata.
Az el6z0hoz hasonlo informaciot kuldunk ki egy
TCP csomagban. Ezt azt jelenti, hogy valaszt is
varunk arra a csomagra ami idealis mivel minden
MODBUS utasitasra valaszt varunk. Ez a TCP
csomag pedig egy IP csomagba van
becsomagolva igy kuldjuk ki a halézatra, hogy
eljusson a celponthoz. Néhany eltéres van a
MODBUS TCP és a sima MODBUS kozott, nincs
cim mez0 mert az IP cim helyettesiti €s nincs
CRC mert a csomag ellendrzést mashol oldjak
meg. UID mezovel rendelkezik amit arra

hasznalunk, ha egy IP cimen tobb MODBUS
eszkoz van.



INTERBUS

Az Interbus rendszert a Phoenix Contact ceg
fejlesztette ki 1993-ban. Egy gyulru topoldgiaju
halozat ahol alhalozaton belul algyUriket is
letre lehet hozni terminalmodulokkal. A
modulok kozott az atviteli kozeget szabadon
lehet valasztani. Felepitése master/slave,
legfeljebb 256 résztvevo lehet egy buszon.
Atviteli sebesség 500 kbps és 2 Mbps kdzott
van. Az atviteli kozeg lehet sodrott erpar es
optikal szal.



INTERBUS

slave N-1

QUT data

EY

- 1
%

IN data

QOUT data

3

¥,

-

P —— — — — — — — — —

F Y
IN data

slave N
----------------------------- IT dat:
Master : OLTédata
R (B o] | =
'-j I.)’ ll. |
] : . | [N data
Beski ; Bedd | !
adatok : adatok |
: : |
[BW (B |t | S
B e ORI S l
CNTR = control IN data
LBW = loop back word
slave 1

slave 2



INTERBUS

A keret felépitese:

LBW Slavel Slave?2 Slave3 ... Slave n FCS CNTR
adat adat adat adat

A master folyamatosan lepteti az adatokat,
ezzel parhnuzamosan a slave-ek beirjak
adatalkat a keretbe, majd a master addig
tolja a keretet amig az LBW-bol nem
kovetkeztet arra, hogy a teljes telegrammot
attolta.



FOUNDATION FIELDBUS

* Eredetileg a 4-20 mA-os kommunikacio
kivaltasara terveztek egy digitalis protokollt
1984-ben. 1996-ban megalkottak a
Foundation Fieldbus H1-et és 2000-ben a
HSE-t (High Speed Ethernet).

A kommunikacio H1 eseten keteres
vezetéken meg HSE eseteben Ethernet
kabelon megy. Az elérheto sebesseg H1-nél
31.25 kbps még HSE eseten 1Gbps

* A maximalis tavolsag H1 esetéen a kabeltol
fugg STP:1900m meg sima 2 vezetek eseten
200m



FOUNDATION FIELDBUS

« Az informacio kétfazisu Menchester
kddolassal van megoldva amit aram
modulacioval rakunk ra a kozvetitd

vezetékre. oraje
I ]

kédolt
érték

* A Kkeret felépitese:

Bevezet6 Start Adat Keret Zaré
Byte Byte (PDU) ellendérzés | Byte

10101010  1N+N-10N-N+0  1-256 byte 2 byte 1N+N-N+N-101



FOUNDATION FIELDBUS

« A PDU (Protocol Data Unit) felépitése:

PCI FAS PCI FMS PCI Felhasznalo
Adat

5-15 byte 1 byte 4 byte 0-251 byte

FAS PDU

* PCI - Protocol Control Information
* FAS — Fieldbus Access Sublayer
« FMS — Fieldbus Messaging Service



CAN BUS

* A beagyazott rendszerekben foleg az
autoiparban alkalmazott protokoll a CAN
(Controller Area Network). Az atviteli
kOzeg sodrott erpar amire NRZ-vel kddolt
iInformaciot viszunk ra. Az atvitel
sebesseg S5kbps-1Mbps-ig terjed a
maximalis tavolsag 40 m.



CAN BUS

« A ket vezeteket CAN Hi és CAN Lo-nak
nevezik az informaciot pedig a ketton levo
ellenfazisu (szimetrikus) jel hordozza.

0




CAN BUS

* AKkeret felépitese:

1bit  12-32bit 6bit 0-8byte  2byte 2bit  8bit  3bit

SOF-Start Of Frame

Arbitration-Uzenetkildési jogosultsagot eldontd
mezo

Control-uzenetben talalhaté adatmennyiseggel
kapcsolatos informacio

ACK-uzenet nyugtazasara a mez0
EOF-End Of Frame

Intermission-Szunetidd



PROFIBUS

« PROFIBUS (PROcess Fleld BUS) a Siemens
eszkozok protokolja. Tobb verzigja letezik:

— FMS (Fieldbus Message Specification)
— PA (Process Automation)
— DP (Distributed Processing)

. Atvitelhez RS4856t hasznalnak, de lehet
optikai szalat is.

* Master/Slave jellegi kommunikacio, egy
halozaton tobb master lehetseges, de max
126 allomas.

« Sebessege 9.6 kbps-12Mbps ig terjed
« Tavolsag 1200m -100m (fugg a sebessegtol)




PROFINET

* A gyakorlatokon is hasznalt Siemens PLC-
ket PROFINET (PROcess Fleld
NETwork)-el kotottuk ossze. Ez a protokoll
az ipari Ethernetre (IE) epul maximalis
sebessege 1Gbps. A Kabel amit
hasznalunk Ipari Ethernet Kabel ami jobb
arnyekolassal rendelkezik mint egy sima
ethernet kabel.



ETHERNET/IP

* Az Allen Bradley eszkozok altal hasznalt
protokollok:
— DeviceNet (CAN tovabbfejlesztes)
— CompoNet
— ControlNet
— Ethernet/IP (Ethernet over Industrial Protocol

nem [P mint IP cim)

* Mindegyike a CIP (Common Industrial
Protocol)-ra epul, de manapsag csak az
Ethernet/IP ami fennmaradt.



ETHERCAT

* Ethernet for Conrol Automation
Technology a Beckhoff protokollja. A
protokollt ugy kepzeljuk el mint ha egy
vonat vinne az uzenetet. A mastertol
Indulva minden slave egy allomas ahol a
szamara megfelel6é vagonbadl olvas vagy
vagonba ir. Egy uzenettel tobb allomast is

megjar.



ETHERCAT

EtherCAT —



DNP3

A DNP3 (Distributed Network Protocoll) egy
nyilt kommunikacios protokoll master/slave
jellegl. Halozati felepitésben lehet pont-
pont, multidrop, multipont és hierarhikus. A
kozvetitd medium sodrott érpar (RS232,
RS485, TCP/IP).



DNP3

Egy DNP3 Uzenet felepitese egy fejlecbdl és
adat szekciobdl all ahol a fejlec a kovetkez6
adatokat tartalmazza:

SYNC Hossz Link Control Cél Cim Forras Cim CRC

2 byte Hany byte jOon az 1 byte 2 byte 2 byte 2 byte
adat szekcio CRC-ig

Adat szekcidval egyutt a maximalis hossz
292 byte ahol minden 16 bytera egy 2 byte-
0s CRC jut azaz maximum 250 byte
hasznos adatunk lehet.



IEC 60870-5

Egy szabvanygyujtemeny amit az IEC
(International Electrotechnical Consortium)
alakitott ki, hogy energiaiparban hasznaljak.
Természetesen mas iparagakban is
alkalmazhato. Hasznalhato pont-pont,
multidrop, multi-pont konfiguracidoban. A
kozvetitéesi medium sodrott érpar (RS232,
RS485, TCP/IP)



IEC 60870-5

A keret felépitese:

Start frame Adat egyseg
azonosito
SL S Ctl aTV C ASDU
C C dy S O addr
dp Q T
r e
I
D

Informacio
objektum

Inf. Inf.
Obj elem
addr

. Informacio

objektum n

Stop
frame

C STC

BCU)WI



KOMMUNIKACIO: ESZKOZOK

Az abran a kommunikacio felépitéséhez
szukséges elemeket lathatjuk. Manapsag
DTE (Data Terminal Equipment) és DCE
(Data Communication Equipment) egy
egysegkeéent van.

DTE DCE DCE DTE

MTU +——— Modem < Meédium > Modem « RTU




TEREPI ESZKOZOK

* Terepi eszkozok alatt ertjuk az
érzekelOket, motorokat, munkahengereket
és mas aktuatorokat amik a gyartosoron
vannak. Ezek valamilyen protokollon
keresztul kommunikalnak a kozvetlen
vezerlo egysegukkel.



KOZVETLEN VEZERLO

ESZKOZOK

 DAQ (Data AcQuisition) eszkozok vagy RTU
(Remote Terminal Unit):

— Intelligens méroeszkozok
— PLC-k
— Field 1/O

» Feladatuk digitalis és analog jeleket gyujteni
majd tovabbitani a szervernek

« Rendelkezhetnek kimenetekkel is valamint
orogrammal

 Rendelkezniuk kell kommunikacios
ehetoseggel




GYAR FELUGYELES

SCADA és HMI paneleken tipikusan a
kovetkezd funkciokat szoktuk lekezelni:

« Data Display

* Diagram Display
* Trendek

« Alarmok

* Receptek

* Felhasznalok



KONTROLLOK

« Data Display: nagy szamu adat abrazolasara
szolgal. Itt nem kell, hogy latvanyos legyen a
megjelenés minél jobban ki akarjuk hasznalni
a kéepernyot.

* Process & Instumentation Diagram (P&ID): A
folyamat egeszére ad ralatast és csak a
legfontosabb ertekeket jeleniti meg, nem
szoktunk itt beavatkozni.

* Diagram Display: egy abra ami a teljes
folyamat egy részegysegét szemléelteti tobb
informacioval mint a P&ID. Szelepeket
kapcsolhatunk ertékeket allithatunk itt.



DATA DISPLAY

S SIMATIC WinCC Runtime Advanced e[ e
Finomité A1l
Vezér nyomas MPa Bejovo tomegaram [ ] m3/n
Tartilyltemp [0 | C Kimeno tomegaram L] m3/h
Tartily2temp [0 | C Szivattyu 1 teljesitmény [0 | kW
Tartdly3temp [0 | C Szivattyu 2 teljesitmény [0 | kW
Tartdlydtemp [ | C Szivattyu 3 teljesitmény [0 | kW
Alag 1nyomas [0 | MPa Szivattyu 4 teljesitmény [0 | kW
Alag 2nyomas [0 | MPa Szivattyu 5 teljesitmény [0 | kW
Alaig3 nyomas [0 | MPa Szivattyu 6 teljesitmény [0 | kW
Alig4nyomas [0 ] MPa Mérleg 1 L ke
Alag5nyomas [0 | MPa Mérleg 2 L 1kg
Alag 6 nyomas [0 | MPa Mérleg 3 [ ]kg
Alag 7 nyomas [0 | MPa Mérleg 4 b | kg




P&ID

M SIMATIC WinCC Runtime Adanced o=l

C

|

L

X

:

X X

X X
= = A = SR [y = S -




DIAGRAM DISPLAY

L SIMATIC WinCC Runtime Adanced e el




ROVID TAVU TRENDEK

« Rovid tavu trendeknél az aktualis id6tol
szamitva orakban meghatarozott idore
visszamenoleg lathatjuk valamilyen ertek
valtozasat nagy rezolucioban



HOSSZU TAVU TRENDEK

* Hosszu tavu trendeknél akar evekre
visszamenoleg lathatjuk a tulajdonsag
valtozasat. Ezt ugy tehetjuk meg, hogy
eltaroljuk az ertekeket egy Historian
adatbazisba, hogy minél kevesebb helyet
foglaljon ez az ertekek kisebb
felbontasban vannak elmentve. (Csak
megfeleld6 mértékl valtozas esetén ir be
ujabb értéket a historian-ba)



TRENDEK

100 100

B0 B0
|
60 60 ||
||
40 40 I
||
|

20 20
||
|

L I T 1 1 L
4:50:40 PM 4:51:05 PM 4:51:30 PM 4:51:55 PM 4:52:20 PM
8/30/2018 8/30/2018 8/30/2018 8/30/2018 8/30/2018 |
Trend Tag connection Value Date/Time 1
||
|
||
|
1
= =




ALARMOK

* Prioritasok:

1. Szintl: Hang riasztas+Képernyon
megjelenitées+alarm bejegyzes+alarm
loggolas

2. Szintl: Kepernyon megjelenitées+alarm
bejegyzés+alarm loggolas

3. Szintu: alarm bejegyzes+alarm loggolas



ALARMOK

|
i
No. Time Date Status Text Acknowledge group
11 5:28:16 PM  8/30/2018 1 Elfogyott a bab 0
13 5:28:39 PM  8/30/2018 1A Viz hdmérséklet til magas 0
N




JELENTESEK

» Jelentések eseten egy osszesitett
adatlapot ertunk amin a legjelentosebb
adatokat tuntetjuk fel (pl.: éves fogyasztas,
legyartott darabok szama,
meghibasodasok szama...) ezeket
auditkor szoktuk hasznalni



RECEPT KEZELES

* Recept kezeles esetén a kozvetlen
vezerlon egy olyan program fut amit
ujraprogramozas nelkul atallithatunk
operator altal megadott ertékekre (pl.:
célhomerséklet atallitasa, idok atallitasa,
Ismetlések szamanak megvaltoztatasa...).
A recepteket az operator a HMI-n vagy a
SCADA feluleten allithatja be.



RECEPTKEZELES

|
I
Recipe Name: No.:
[Palinkak | | |
Data Record Name: No.:
[ Alma i | |1 |
Entry Name Value
Alma 20
Korte ]
Birs ]
Fézési idd 300
Hémérséklet 65
o = E +
Bk | B 0O B mI || EED
Ready




FELHASZNALO KEZELES

Felhasznalo kezelésre azért van
szuksegunk mivel nem minden dolgozonak
aki hozzafer a berendezéshez van joga
mindent latni vagy valtoztatni. Helyesen
implementalt felhasznalo kezelés korlatozza
a felnasznalot, hogy csak azt lassa és csak
azt modosithassa amihez joga Is van.
Tipikus felhasznalo jogosultsagok:

Operator, Gyakorlo Operator, Adminisztrator,
Mérnok, Menedzser



NYELVI BEALLITASOK

Nem kotelez0, de van lehetGseg
megjelenitési nyelvek valtoztatasat is
beéepiteni SCADA rendszerunkbe, ez f6leg
nemzetkozi cegeknéel varhatd ahol ugyanazt
a keretrendszert rendelik meg ahol mashol
csak a sajat nyelvukon szeretnék olvasni.



SCADA RENDSZER KESZITESE LABVIEW

KORNYEZETBEN

[ s Ml OPC Servers - Runtime

Eile Edit ¥iew Tocols PRuntime Help
W ELICHEEEEIERE Y il

------ 33]3 Click to add a channel.

Date Y Time Source Event A
(i)2018.10.25 8.14:38 MI QPC Servers...  Runtime service started.
(i)2018.10.26 2:16:15 NI OPC Servers...  MIOPC Servers 2076
(i)2018.10.26 8.16:23 MI QPC Servers...  Runtime service started.
(1) 2018.10.26 17:00:47 NI OPC Servers...  Runtime performing exit processing.
(i)2018.10.26 17-00:47 MI OPC Servers...  Runtime shutdown complate.
(1) 2018.10.26 20:2523 MI OPC Servers...  MIOPC Servers 2016
(i)2018.10.26 20:29:27 MI QOPC Servers...  Runtime service started.
02‘015.1112? 18:30:07 MI QOPC Servers...  Configuration session stated by Or. ¥andor von Doom as ...
W

Ready Default User Clierts: 0  Activetags: Oof O




SCADA RENDSZER KESZITESE LABVIEW

KORNYEZETBEN

Mew Channel - Identification

channel name can be from 1to 256
aracters in length.

Names can not contain periods, double
uotations or start with an underscore.

Channel name:

[Frofinet]

New Channel - Device Driver

elect the device driver you want to assign to the
annel.

e drop-down list below containg the names of all the
rivers that are installed on your system.

Device driver:

Siemens TCP/IP Ethemet i W

["] Enable diagnostics

< Wissza Tovabb >

Stgd

< Missza Towébb =

Méagse Siigd

MNew Channel - Network Interface

'Thiz channel iz configured to communicate over
a network. You can select the network adapter
hat the driver should use from the list below.

Select "Default” if you want the operating system
o choose the network adapter for you.

Netwark Adapter:

Default v

Default
Qualcomm Atheros . [160.114.18.183
WMware Vitual B [152.168.19.1]
WMware Vitual B ... [152.168.75.1]

Stigd




SCADA RENDSZER KESZITESE LABVIEW

KORNYEZETBEN

"~ MI OPC Servers - Runtime
Eile Edit View Tools PRuntime Help

Jﬁm]nlﬂq B0 kD@ X|E
RS Profinct [NewDevice | || Devies... /  Mode ID Descripti
i""u:u add a devic New Device -iwce / ° e

Mew Device - Name ﬂ

A device name can be from 1to 256 characters
n length.

MNames can not contain periods, double
quotations or start with an underscore.

Device name:
P Device1
CFE, |
Date V' Time Source &
(1)2018.10.26 81615 MNIOPC ¢
(i) 2018.10.26 81623 MNIOPC ¢
(i)2018.10.26 17:00:47 MIOPC ¢
(i)2018.10.26 17:00:47 MNIOPC ¢
\1} 2018.10.26 20:25:23 MNIOPC ¢ < Vissza Mégee e
(i)2018.10.28 20:25:27 MNIOPC ¢
o 2018.10.27 18:30:07 NIOPC s
(i) 2018.10.27 18:45:47 NI OPC Servers...  Allen-Bradley EBthemet device driver loaded successfully.
v

Create a new device on the selected channel. Default User Clients: 0 Active tags: Dof D
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Mew Device - Model “ Mew Device - 1D “

The device you are defining may be multidropped as
part of a netwark of devices. In order to communicate

iver that supports maore than one model. The
with the device, it must be assigned a unique (D,

Fhe device you are defining uses a device
ri
ist below shows all supported models.

"four documentation for the device may refer to this as
a "Metwor [0 or "Metwork Address.™

Select a model that best describes the device
you are defining.

Device 10:

|1ﬁu.114.?ﬁ.95

Device model:

57-200 v
$7-200

S7-300

S7-400

$7-1500
NetLink: $7-300
Net Link: 57-400

< Wissza Mégse Sigo < Wissza Mégse Sigo
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[ NI OPC Servers - Runtime
File Edit View Tools PRuntime Help
DEZHe @Uﬁﬁjﬁ‘lﬂaﬂ% A X | E
E“"F Profinet i Tag Name |  Address Data Type Scan Rate Scaling Description
..... m L l'%@'-L—H:"l:: add a3 stati i
Tag Properties
General | Scaling
|dentification
MName: || | | |
Address: (7]
Description:
. Data properties
i:i:' & b <
Datatype: | Default W
Date L Time Source
(D2018.1026 202923 NI OFC Servers... Client access: | Read/Wiite v
(D2m81026  20:29:27 NI OPC Servers... Scanrate: |100 =) miliseconds
0 20181027 18:30:07 MI OPC Servers...
(L)2018.1027 18:45:47 M|l OPC Servers... Mote: This scan rate is applied for non-0OPC clients. |t only applies to
(i) 2018.10.27 I395.17 NI OPC Servers. OF‘E_::_Iients 'n:hen the device scan rate mode is set to 'Respect tag
(20181027  22:2517 NI OPC Servers... specified rate”
(i)2018.10.27 222517 Siemens TCP/IP...
\_\L:' 281027 222518 OEM Irterface ... Mégse —JkEIlITIEI; Sljgé
Create a new tag DoTauil sl AT IS,

0 Activetags: Qof 0
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[ od NI OPC Servers - Runtime
File Edit View Teools Runtime Help
eI EEIEEEY 4.6
=% Profinet n _ : .
i?m I[n)evi::el Tag Mame |  Address Scan Rate Scaling Description
Hoolean
[ag OPC Quick Client - Untitled * - B
File Edit View Tools Help
Do el $REX
-+ National Instruments. NIOPCServers V5 | tem ID | Data Type | Value | Timestamp | Qualty | Update Court |
—5'-"#‘3"" o ¢ Profinet. Device1._...  Byte 0 22:39:10.18%  Good 1
Profinet._Statistics € Profinet Device1._.. Byte 1 223310189 Good 1
Profinet. _System ¢ Profinet. Devicels...  Boolean Lnknown 223513189  Bad 1
43 Profinet Device1
ﬁ Profinet. Device 1._Statistics
Profinet. Device1._System *
Date ~
:\i}z.[
:i:lzl[
02{ £ >
;»;F:'z'[ Date | Time | Evert ~
4}2'[ ﬂ?ﬂ'lE.'Iﬂ.E? 22:35:10 Added 20 items to gr...
"%’}2{ 'ﬂ'E'I]"IE.'Iﬂ.ET-" 22:3510 Added 1 items to gro...
(L) 2 LY
WA b gy temCourt: 68 |
Launch the OPC Guick Client. Default User Clients: 0 Activetags: Oof 0
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- - . =
3 Untitled Project 1 * - Project Explorer = O - 3 Create New 1/O Server
File Edit View Project Operate Tools Window Help If0 Server Type
ue 6 ¥ lrfg E‘E - .Eg.l ' Alarm Printer ~
” B o | |“ EE | “ *b Custermn V| - On Input Change
ltems | Files Custorm VI - Periodic
- - - Data Set Marking
=3 |T_=£L Project: Untitled Project 1 | EPICS Client
= N -h Vi EPICS Server
- Dep . , Modbus
Lo . Simulation Subsyst
o e Built Trace Execution... vl_mu ation stbsystem Meodbus Slave
irtual Folder OPC Client
Add » - hd
Type Definition
Litilities 3 Library Descripticn _ _
et Variable Communicate Configure OPC Client 1/O Server
eplo
Find Project [tems... Class Update rate (ms)
Arrange B]l,. R Actor Browse Machine W 1000
E}(pand Al HControl Machine Deadband (%)
- Statechart localhost Browse... 0
D”EPSE All Web S i Registered OPC servers Reconnect pell rate (s)
eb Service : : -
Matignal Instrurments.Variable Engine.1 ~ 120
HE'P--- SoftMotion Axi Matienal Instruments.NIOPCServers. V3
- tion Axis...
Properties orEve
SoftMotion Coordinate Space...
SoftMotion Table...
SolidWorks Assemnbly
Targets and Devices... broa 1D -
rog
Unit Test
Test Vectors
Robotics Environment Simulator
Mew... Cancel Help

—_—
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3 untitled Project 1 * - Project Explorer = 5
File Edit View Project Operate Tools Window Help

[hSdl sbnX||SR|E-¢ o4

ltems | Files

=- [l Project: Untitled Project 1
= W My Computer

= [ Untitled Library 1 > Create Bound Variables “
_‘,'L,l-! View I/0 ltems
i~ = Depend )
‘..*-..; Build S¢ Browse Source Added variables
Project ltems v Add =>» ~
Remove From Library =&l Project: Untitled Project 1 A Add range ==
Rename... F2 28 My Computer
B‘Lg Untitled lerary'l DCugtom-bage name
Properties 5.2 orC
GHEY _System Variable
&7 NI OPC Client Sta
=3 Profinet
Y _Statistics [ Copy properties from
-|‘=_“| _System
=] Devicel

-|‘=_“| _InternalTac

-|‘=_“| _Statistics

HHC] _System Browse...
szelep

< 3 << Remaove < >

Cancel Help
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3 Untitled Project 1 * - Project Explorer = B El
File Edit View Project Operate Tools Window Help
[EX=1"1" |k m- o ]®
ltems | Files
=l Project: Untitled Project 1
8 =
= Untitled L . . = |En[TkHz ] Error s
{ l.----“—r OPC1 Trace Execution... 5|.mulat|or1 Subsystem '> '3 dt e
L L@y szelep Virtual Folder v¥2, (100 |
,,_I-!L:l_ll Depender Add g e @
- X Type Definition i
i e Build Spe . :
= Utilities » Library
Deploy T"gl:ble
Disable Autodeploy Variables L
Class
Find Project lterns... Actor
Anange By N XControl
Expand Al Statecharf
Collapse Al LSS
SoftMotion Axis...
Help...
P - SoftMeotion Coordinate Space...
roperties
SoftMotion Table...
SolidWorks Assemnbly
Targets and Devices...
Unit Test
Test Vectors
Rebotics Envircnment Sirmulator
Mew...
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E Unti'l-'n.l-' 1 Crmmt Damal am | lnditlad Desdaet 1 Akl cDmputer *
Choose Envircnment 1
File Edit View Project Operate Measurement & Automation Explorer... | sz
g &% () Il |15ptApplic  Instrumentation 3 *| Search A, P HloT
Real-Time Module 2 ~
FPGA Module 3
Math5cript Window...

DSC Module 2 Wiew Historical Data...
Image Mavigator...

Compare ] :
Y Based Server Wizard »
Merge b Miarat R
Profile 3 9
Security 3
User Mame...
DSC Module
Source Control b 4+ Qﬂearch ‘\qustu:urﬁizf:‘|Ir
VI Analyzer
LLE Manager... -' - ) "I
Import M o e
Shared Variable b 20 Controls 3D Controls Vessels
Distributed System Manager o o o
SPC
Find Vs on Disk.. @ E=l o,
| Untitled Project 1/My Computer| < Erepare Examlpfl_e ‘u"lsfor. NI 3ample Finder... r Alarm Controls ~ Trend Controls Statistical
emnte Panel [ nnnertinn ananear

Process Control
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o 2018
| R bl
B "EIDDI;a.u"/""F
| g 2 3
/v = Clust (strict) “k Boolean N\, 4 "False”, Default
*\ Controls[] [B Dwp Cf D '|.j*&“.;':'t. £ wr Bool B
S~ lassMarmebp~{? Label Text M7

\




SCADA RENDSZER KESZITESE LABVIEW

KORNYEZETBEN

- P B

1 |"Ecn:|ear1"

i | "TILH" -;.-.'

AbT . e
T

5= ct p (i {§ < Bool §
ClassMame® Lakbel Text

Szh‘l ........... ,

.............
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ZHa| [0] "Cluster V1", "Cluster, V2", "Cluster.V3", "Cluster.V4", "Cluster. *H

Source
Type
Time
CtIRef 5 = Bool (strict) 1 =% Bool (strict)

Coords Value FDE':ZJ ----- J Value
Button

Mods
FlathMods
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A felvazolt keretrendszerrel a valtozokat ido
kritikusan lekezeljuk, valamint jol
karbantarthato kodot irtunk. A szukséges abrak
mindegyiket elkeszithetjuk a felhasznaloi
adminisztracio kivetelével, ez kulonleges eset.

Windows enterprise edition eseteben
hozzarendelhetjuk, hogy melyik felhasznalo
kepes hozzaferni bizonyos adatokhoz, mas
esetekben nekunk kell leprogramoznunk ezt a
hozzaferest ami adatbazis kezeléest igényel.



BIZTONSAG

* Mivel a SCADA rendszerek altal vezérel eszkozok
veszeélyes szituaciokhoz vezethetnek, ha
szandekbol vagy gondatlansagbol rossz
utasitasokat kuldenek ki(pl.: STUXnet) a
biztonsagra kell torekednunk.

— Fizikai biztonsag esetén a SCADA rendszerhez valo
fizikai hozzaférest korlatozzuk valahogy (pl.: zart
ajtokkal, falakkal, zarakkal, 6rokkel...)

— Informatikai biztonsag esetén a SCADA rendszerhez
valo informatikai hozzaféreést korlatozzuk (pl.:
jelszavakkal, informatikai infrastruktura helyes
felépitésével, virusirtokkal, behatolas jelzOkkel,
biztonsagos protokollokkal...)



SAFETY INTEGRITY LEVEL
(SIL)

« SIL egy 1-4-ig tartd skala ami egy
berendezeés biztonsagi besorolasat jelali,
minél nagyobb annal szigorubb
eloirasoknak kell, hogy a berendezés
megfeleljen tervezestol kivitelezesen at az
Uzemeltetesig.



SAFETY INTEGRITY LEVEL
(SIL)

C1l Enyhébb sérilés
@ @ @

C2 Komoly sérulés 1 vagy tobb személynek, 1
~ _ _ személy halala

Cc1

P1 C3 Tobb személy halala
SIL1 — —

Fl C4  Nagyon sok személy halala

P2

6 P1_lsiL2|sIL1|sIL1 F1  Ritkatol inkabb gyakori

Start == p2 F2 Gyakoritdl folyamatos

c3 = SIL3|SIL3|SIL2 P1 Lehetséges bizonyos feltételek mellett
F2 P2  Lehetetlen
Valésziniisége a veszély bekovetkeztének
E Kicsi
W2  Kozepes
W3  Magas

C4




MEGBIZHATOSAG NOVELESE

Az uzembiztonsag javitasara valamilyen
szintl redundanciara van szuksegunk.
Reles vagy diszkrét logikaju rendszerek
esetében ez tobbsegi logikara alapszik (pl:3-
bol 2 jelezzen). Mikrovezérlos rendszerek
bar nagy megbizhatésaggal mukodnek (de
azert a WIFI routert is neha ujra kell
inditani), de az esetleg fellepo zavar
katasztrofalis is lehet.



MEGBIZHATOSAG NOVELESE

A redundancia lehet:
Gepi — Berendezést tobbszorozunk

nformacio — Jarulékos informacié hozzaadasa

0l: paritasbit

Program — programegysegek tobbszorozesevel
novelik a megbizhatosagot pl: utasitas
Ismetlese

Redundancia kialakitasi szintjei lehetnek:

Elem, Modul, Rendszer




MEGBIZHATOSAG NOVELESE

Parhuzamos redundancia eseten az
egysegek parhuzamosan mukodnek, a
helyes mukodeshez eleg lenne egyetlen
modul Is.

Tobbsegi elven mukodo redundancia eseten
az egysegek szinten parhuzamosan
mukodnek, de a kimeneti jeluk bekerul egy
szavazo aramkorbe ahol tobbsegi elv
alapjan jut a szavazoegyseg kimenetere



MEGBIZHATOSAG NOVELESE

Atkapcsolhato redundans egységeknél
meghibasodaskor egy kapcsolo atkapcsolja
a rendszer kimenetét a meghibasodott
egysegrol a tartalék egysegre. llyen
rendszereknek az elonye, hogy hibamentes
esetben a tartalék egyseg jaruléekos
munkakat tud folytatni.

Fontos definialnunk a Hiba és a
Meghibasodas kozti kulonbseget.



MEGBIZHATOSAG NOVELESE

Hiba esetéen egy rendszer mukodese az
uzemi feltetelek betartasa mellett a
megkivant mukodestol elter.

Meghibasodas eseten egy elem vagy
modul parameterei uzemi feltételek mellett
a meghatarozott hatarokon kivul esnek.

Nem minden meghibasodas vezet hibahoz,
ezert fontosak a rendszeres tesztek mivel
meghibasodasokat felfedhetjuk mielott
mukodési hibat okoznanak.



MEGBIZHATOSAG NOVELESE

Hogy szamszerdsiteni tudjuk PLC-s
rendszerek uzemidejét szuksegunk van a:
— MTBF — Mean Time Between Failure
— MTTF — Mean Time To Failure
— MTTR — Mean Time To Repair
— MT — Maintenance Time

Ezekkel meghatarozhato a PLC uzemideje

%-ban:
Uzemid6[%] = MTBY 100%
zemido| %] = e T e T MT °
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A hibamentes varhato élettartam:

t
R = e MTBF

Az iranyitasi cel eléerése szempontjabol a
leheto legnagyobb rendelkezesre allas lenne
a legkedvezobb, de az igenyeinket
meghalado megbizhatdsag felesleges
tobbletkoltsegekkel jar. Fontos
meghataroznunk a megbizhatosagi
kovetelmenyeket.




MEGBIZHATOSAG NOVELESE

Megbizhatdsagi kovetelmenyek lehetnek:
» Leallas egyaltalan nem engedheto meg

* Hosszu ideju megallas nem engedheto
meg

 Csak az adatbazis vedelmeét kell
biztositani



SAFETY PLC

 Egy modszere, hogy megfeleljunk a SIL szint
eloirasanak a Safety (biztonsagi) PLC-k
hasznalata.

» Tipikusan biztonsagi feladatoknal parban
hasznalunk PLC-ket, ha az egyik
meghibasodik a masik biztonsagosan leallitja
a folyamatot. Ebben a konfiguracioban a 2
PLC keresztbe van kotve.

« Safety PLC-k rendelkeznek redundans
mikroprocesszorral €és memaoriaval amit
watchdog aramkor figyel.



SAFETY PLC

« Safety P
sajat mu
kozben,

« Safety P

_C bemenetek ellendrizni tudjak a
Kodésuket igy ellenorizhetik menet
nogy meg helyesen mukodnek.

_C kimenetek 2 mikroprocesszorra

vannak rakapcsolva, ha nem ugyanazt a
kKimenetet adjak mindketten a kimenet egy
biztonsagi értéket vehet fel.

» Az ilyen PLC-ket alkalmazhatjuk
mukodésbiztos €s veszelybiztos
konfiguracioban.



SAFETY PLC

« MUkodesbiztos: (hibatlrd vagy fault-
tolerant) ha hiba lép fel a PLC képes
lekezelni a hibat €és a berendezes tovabb
mukodik.

* Veszeélybiztos: ha hiba Iép fel a PLC kepes
a berendezeést biztonsagosan leallitani.



SAFETY PLC

Hibatlré konfiguracioban ket PLC vagy egy
PLC-n belul 2 microprocesszor
szinkronizaltan és parhuzamosan fut,
egymassal kommunikacios kapcsolatban
vannak, kozuluk az egyik aktiv ez iranyitja a
folyamatot a masik passziv, de a
kommunikacios kapcsolat réven barmikor
atveheti a folyamat iranyitasat ezt nevezik
melegtartaleknak (hot-standby)



SAFETY PLC

Hibatlro konfiguracional a kovetkezd
feladatokat kell végrehajtania a PLCnek:
— Adatcsere es hibakezeles
— Szinkronizacio
— Onteszt



SAFETY PLC

Ahol a biztonsagos miukodes az els6 szamu
kovetelmeny mint gaz es olajszallitassal
kapcsolatos automatikak, vegyipar, nuklearis
eromuvek veszelybiztos PLC konfiguracio
szukseges. Itt is ket PLC vagy egy PLC-n
belul 2 mikroprocesszor van kapcsolatban
egymassal a fo kulonbseg, hogy a két
egyseg folyamatosan osszehasonlitja
egymas allapotait, eredmeényeit és
megakadalyozza a veszélyes valaszok
kKijutasat.



SAFETY PLC

Veszélybiztos konfiguracional a kovetkez6
feladatokat kell végrehajtania a PLCnek:
— Adatcsere és valasz a hibara
— Szinkronizacio
— Onteszt

A 10 kulonbség a hibatliro uzemmaodhoz
kepest a valasz a hibara ami lehet:
— Teljes egyseg stop allapotba kerul
— Csak a veszélyes komponensek allnak le
— Mas a felhasznalo altal definialt valasz



OPC UA

Az OPC egy olyan alkalmazas amivel ipari
vezerlokkel lehet kommunikalni

* Elsbnek OLE for Process Control volt ahol az
OLE Object Linking and Embeding-et
jelentette.

« Ma az Open Platform Communications-nek a
roviditese.

* Az UA (Unified Architechture) 2008-ban lett
megalkotva es az aktualisan legujabb

technoldgia kulonbozo gyartok eszkozel
kozotti kommunikaciora



INDUSTRIAL INTERNET OF
THINGS (110T)

* Az lloT vagy mas neven Ipar 4.0 az
aktualis ipari forradalom.

* A tobbi ipari forradalommal ellentétben ezt
elore bejelentették es tudatosan
fejlesztenek ennek iranyaba.

* A cél tobbszintu:

— Az automatizalasi piramis vertikalis szintjel
kozotti jobb atjaras

— A tobb telephely horizontalis szintjenek
osszehangolasa

— 1 elemu sorozat gyartasa



INDUSTRIAL INTERNET OF
THINGS (110T)

» Az alkalmazott technologiak:
— Big Data adatbanyaszat
— Felho6 és kod alapu infrastruktura
— Termeékek Digitalis iker
— Blockchain
— Smart termekek
— Kiterjesztett valosag



BIG DATA

Big Data adatbanyaszat alatt olyan merteki
adatok feldolgozasat ertjuk amik tobb TB
meretlek, ezekben az adatokban keresunk
olyan osszefuggéseket amik nem lathatoak
szabad szemmel.

Egy tipikus pelda a repulogépek adatainak
elemzese amit repulés kozben mértek az
érzekelok, ez tobb TB-nyl adat ami elso
ranézesre elkepzelhetetlen mennyiseg csak
rezges adatokbol.



BIG DATA

Ezeket az adatokat adatbanyaszok fejlett
modszerekkel és programokkal elemzik,
hogy kovetkezteteseket vonjanak le a
repulogép allapotardl és igy meghatarozzak
a hibak hol osszpontosulnak, hogy lehet
jobban kihasznalni a berendezest esetleg
mas eloszlassal az utasok teruletén vagy
mas anyagok hasznalataval egy kovetkezo
gyartmanynal.



FELHO ES KOD

Mar mind hasznalunk felh6 alapu
programokat vagy tisztaban vagyunk
letezesukkel. A Google Drive, Dropbox es
egyeb online tarhelyek felh6ben tarolo
alkalmazasok, de az ipar 4.0 ban nem erre
tamaszkodunk csak, hanem felho alapu
infrastrukturara. Ebben az esetekben nem
egy kulon meghatarozhat6é szamitogepeken
megy a folyamatunk hanem tobb
szamitogep altal alkotott ,felnGben”



FELHO ES KOD

Az ilyen modon elosztott infrastruktura lehetove
teszi cegek szamara, hogy az alkalmazasaikat
gyorsabban fejlesszék nagyobb megbizhatosag
mellett kevesebb karbantartasi igennyel és ne
foglalkozzanak szamitogep infrastruktura
kiepitéssel. Egy masik elonye ennek a
rendszernek a rugalmassag. Kepzeljuk el, hogy
az elobb felhozott tobb TB-o0s adatot fel kell
dolgoznunk es szuksegunk van 100
szamitogepre, hogy vegezzunk egy ora alatt
viszont a napi mukodéshez csak 10 is eléqg.



FELHO ES KOD

Ha vennéenk 100 szamitogépet amibol csak
10-et hasznalnank folyamatosan 90-et meg
csak néha nagy lesz a kihasznalatlan gépek
szama. Felho alapu infrastruktura eseten
lehet0oség van ,annyit fizetni amennyit
hasznalsz” ami azt jelenti, hogy ha hirtelen
megugrik az igényunk megkapjuk az extra
90 magot majd mikor elvegzodott a
szamitas csak a felhasznalt idot szamlazzak
Ki nekunk.



FELHO ES KOD

Kod alapu infrastruktura esetén hasonlo
koncepcioink vannak mint a felh6 esetéen a
f6 kulonbseg az un. edge eszkozokben van.
Meg a felhd egy vagy tobb kozponts
datacenterrel biztositja a szolgaltatasait
addig a kod felhasznalja az adatszallitasban
hasznalt eszkozoket (edge node)
szamitasok vegrehajtasara igy elosztja a
terhelest egyenletesebben es gyorsitja a
feldolgozast mivel masolas kozben is
feldolgoz adatokat.



DIGITALIS IKER

Tervezeskor egy koncepciot készitunk,
gyartas kozben ennek a koncepcionak egy
peldanyat feltoltjuk a gyartasi folyamat
kozben szerzett ertékekkel igy lesz egy
kepunk termek fizikai allapotaral.
Folyamatos frissitessel ezt az allapotot
felugyelhetjuk és okos szolgaltatasokkal
szolhatunk, hogy szervizelésre vagy cserere
van szukseg (pl: abronycsoknal)



DIGITALIS IKER

Képzeljunk el egy terméket ami egy 6002-es
csapagyat amiben vannak érzekelOk és egy
kKis intelligencia. A rajta levo elektronika
képes adatkapcsolatot Iétesiteni egy edge
node-al és rezgesi adatokat tovabbitani a
kozponti szervernek. Ennek a termeknek es
minden masiknak a sorozataban keletkezett
egy digitalis ikre, ennek a csapagynak az
ikre fel van frissitve a meéresi adataival. Igy
adatelemezéssel meghatarozhato az
élettartamanak melyik szakaszaban van.



DIGITALIS IKER

Ha osszevetjuk ennek a termeknek a
digitalis ikréet a sorozat tobbi elemevel
kapunk egy altalanos kepet arrol, hogy
mekkora elettartammal szamithatunk. Ez
eqgy elkepzelt termék volt, de mar letezik
hasonlo szolgaltatas kamionoknal, itt a gumi
abroncsokba épitett erzekelok gyljtenek
rezgési adatokat amibdl kovetkeztetnek a
gumi kopasanak allapotara igy csak akkor
cserelik ki amikor kell.



BLOCKCHAIN

Ezt a technoldgiat a Bitcoinnal alkalmaztak
elsdnek, a feltalalojat nem ismerik csak az
alnevet Satoshi Nakamoto. A technologia
lehetove teszi a bizalom nélkuli
rendszereket és igy a biztonsagban
hasznalhato fel. Mivel mindent szeretnénk
interneten eléerhetoveé tenni igy eddiginel
nagyobb szintu biztonsagra van
szuksegunk, lehet ez lesz a megoldas.



BLOCKCHAIN

A blockchain (magyarul blokklanc)
egymashoz fiz6do adatelemekbodl
(blokkokbal) all. Minden block egy hash-el
kezdOdik amit ugy kapunk, hogy az elotte
levo blokkot hasheljuk, a kovetkezo elem az
adat amit a blokk tartalmaz és végul az
aktualis block hashet. Az elsG block-ot
kézzel adjuk hozza és a tobbit
legeneralhatjuk.



BLOCKCHAIN

Bitcoin esetéen a block-ok a tranzakcio
adatait tartalmazzak (kitol, kinek mennyit
kuldunk), igy a blockchain egy konyvelése
az eddigi tranzakcioknak. Ha hamisitani
akarnank multbeli adatokat akkor a
modositott block hashét nem eleg
Kiszamolni mivel az osszes rakovetkezo
block hash-e is fugg tole, tehat ez sokaig
tartana. Bar a hasheles maga kevés ideig
tart 1 block modositasa a Bitcoinnal kb
10perc.



BLOCKCHAIN

Ha megis sikerulne ezt megcsinalni, meg
akkor se sikerulne a modositas ugyanis a
blockchain egy elosztott rendszer. Ez azt
jelenti, hogy mindenkinek van egy masolata
az eredeti blockchainrdl és tobbsegi
szavazat alapjan egyeznek meg, hogy
melyik az eredeti, igy a modositast az
aktualis blockon az osszes rakovetkezon el
kell végezni a felhasznaldk 51%-nal, hogy
elfogadott legyen a mddositas.



BLOCKCHAIN

A blockchain technoldgiat nem csak
ilyenfajta konyvelésben lehetne hasznalni.
Keépzeljuk el, hogy a mi termekunk
dokumentacioja az adat es ezt szeretne
valaki meghackelni, hogy gyartaskor seleijt
termekeket gyartsunk, ilyenkor hasonlo
eljarason kell keresztulmennie mint amit az
elobb leirtunk.



SMART TERMEKEK

Smart termekek olyan termékeke amik
tartalmazzak a gyartasukhoz szukseges
osszes informaciot. A termekek gyartas
kozben rendelkeznek egyedi azonositoval
ahogy végighaladnak a gyartdésoron a gepek
ezt erzékelik és ennek megfeleld6 modon
avatkoznak be. Igy lehetséges az utolso
pillanatig modositani egy rendelésen.



KITERJESZTETT VALOSAG

Ez talan a legjobban a sci-fi vilag szulotte,
képzeljunk el egy olyan szemuveget ami
ravetit a mi altalunk latott kepre, igy
megjelenithet szamunkra hasznos adatokat
(Terminator latas). Ezek mar leteznek, ilyen
a Microsoft Hololens nevl technologiaja.
llyen eszkozok leroviditenék a betanulasi
idoszakokat, egy munkasnak mit kell tennie
szereles kozben, segithetik a tervezest,
mutathatjak az utat egy repteren stb.



FELHASZNALT FORRASOK

 Automatika mérnokoknek, ISBN 9631855791

« SCADA: Supervisory Control and Data
Acquisition 4th edition, ISBN 1936007096

* |pari kommunikacios rendszerek, ISBN
9789630658133

* Programozhato iranyitoberendezések,
nalozatok eés rendszerek, ISBN 9631618978

* Designing SCADA application software: a
oractical approach, ISBN 9780124170001

* Az abrak a google images-b6l szarmaznak
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